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 ةمدقملا
 ةدیدج قافآ :يعادبلإا نملأا

 ضبانلا ةیعادبلإا تاعانصلا ملاعو تامولعملا نمأ نیب يویحلا عطاقتلل زَّزعمُ فٍاشكتسا يف مكبً لاھأ
 ةینقت ةرورض ھنوك نم تامولعملا نمأ موھفم روطت ،يمقرلا لوحتلا هددحی رٍصع يف .ةایحلاب
 ةیكلملا دعُت ثیح ،ةیعادبلإا تاسسؤملا ىلع صاخ لكشب اذھ قبطنیو .ةیجیتارتسا ةیمتح حبصیل
 وھو ،يبیردتلا بیتكلا اذھ ممصُ .ةیقیقحلا حاجنلا ةلمع ةركتبملا راكفلأاو ءلامعلا تانایبو ةیركفلا
 قافلآا هذھ فاشكتسلا لماشلا مكلیلد نوكیل ،"يعادبلإا يناربیسلا ءاضفلا نیمأت" نم ةنَّسحمُ ةخسن
 .ةدیدجلا

 وزیآ رایعم تابلطتم ثدحأو يلصلأا باتكلل ةیساسلأا ئدابملا نیب ةنَّسحمُلا ةخسنلا هذھ عمجت
27001:2022 (ISO 27001:2022)، یوق لمع راطإ رفوی اممùمكیعاسم نیمأتل اًثَّدحمُو ا 

 نییمقرلا نینانفلا نم—نوعدبملا نوفرتحملا اھھجاوی يتلا ةدیرفلا تایدحتلا يف قمعتنس .ةیعادبلإا
 ةیلمع تاداشرإ مدقنسو—ةددعتملا طئاسولا يجتنمو قیوستلا تلااكو ىلإ تایجمربلا يروطمو
 .ىوتسملا يملاع (ISMS) تامولعم نمأ ةرادإ ماظن قیبطتل ذیفنتلل ةلباقو

 لاًوصو ،رفاوتلاو ةملاسلاو ةیرسلا يف ةلثمتملا ةیساسلأا میھافملا نم اءًدب ءيش لك انتلحر يطغتس
 لثم ةئشانلا تاینقتلا نمأو ،(VAPT) قارتخلاا رابتخاو تارغثلا مییقت لثم ةمدقتم تاعوضوم ىلإ
 لصف لك .رحلا لمعلاو دعب نع لمعلاب ةصاخلا تایدحتلاو ،نیشت كولبلاو يعانطصلاا ءاكذلا
 لضفأ میدقتو اùیرصب ةدقعملا میھافملا حرشل ةلصفم )كیفارجوفنإ( ةیحیضوت ةینایب موسرب موعدم
 .ةعیرس ةرظنب تاسرامملا

 تاودلأاو ةفرعملاب بیتكلا اذھ كدوزیس ،لامعأ دئاق وأ ،اùینمأ ارًیبخ وأ ،اعًدبم اًفرتحم تنك ءاوس
 قلطننلف .اضًیأ راكتبلاا نكّمت لب ،بسحف كلوصأ ةیامح ىلع رصتقت لا ةنرم ةینمأ ةفاقث ءانبل ةمزلالا
 لا ةیعامجلا ةیعادبلإا انتاقاط نأ نمضنل ،يعادبلإا يناربیسلا ءاضفلا نیمأتل ةلحرلا هذھ يف اًعم
 .رھدزتو مظاعتت لب ،بسحف ظفحُت
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  لولأا لصفلا
 يعادبلإا ملاعلا يف تامولعملا نمأ تایساسأ

 .تاعانصلا عیمج يف ةیلیغشتلا ةملاسلل ساسلأا رجح تامولعملا نمأ حبصأ ،يمقرلا رصعلا يف
 نیمأت نإف ،ةسفانملاو راكتبلال ةایحلا نایرش ةیركفلا ةیكلملا لثمُت ثیح ،يعادبلإا عاطقلل ةبسنلابو
 میدقت للاخ نم ساسلأا رجح لصفلا اذھ عضی .ىوصق ةیجیتارتسا ةرورض دعُی ةساسحلا تانایبلا
 ةنمآ ةیعادبإ ةئیب زیزعت يف ةغلابلا اھتیمھأ ىلع ءوضلا طیلستو تامولعملا نملأ ةیرھوجلا ئدابملا
 .ةركتبمو ةجتنمو

 

  CIA يثلاث :تامولعملا نملأ ثلاثلا زئاكرلا

 ةیرسلا میھافمل راصتخا وھو ،CIA يثلاث وھ تامولعملا نملأ اًیملاع ھب فرتعملا جذومنلا
(Confidentiality)، ةملاسلاو (Integrity)، رفاوتلاو (Availability). ئدابملا هذھ لكشت 

 .يوق ينمأ جمانرب يأ ساسأ ةثلاثلا

 يفو .طقف مھل حرصملا صاخشلأل تامولعملا ىلإ لوصولا ةحاتإ نامض أدبم يھ :ةیرسلا
 صوصنلاو ،ةدیدجلا میماصتلا يمحت ةیرسلاف ؛ىوصق ةیمھأ أدبملا اذھ بستكی ،ةیعادبلإا تاعانصلا
 حرصملا ریغ فشكلا نم ةساسحلا ءلامعلا تامولعمو ،ةیرسلا عیراشملا لیصافتو ،دعب رشنُت مل يتلا
 ،ءلامعلا عم تاقلاعلاب رارضلإاو ،ةیسفانتلا ةزیملا نادقف ىلإ يدؤی نأ نكمی ةیرسلل قرخ يأ نإ .ھب
 نأ هرادصإ لبق ملیف ویرانیس بیرستل نكمی ،لاثملا لیبس ىلع .ةمیخو ةیلام بقاوع ھیلع بترتیو
 نع ركبملا فشكلا نإف ،لثملابو .ركاذتلا كابش حاجن ىلع رثؤیو ریھامجلا ىلع ةصقلا ةكبح دسفی
 .ةلداع ریغ ةزیم نیسفانملا حنمی نأ نكمی دیدج جتنم میمصت
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 اھنأ نامضو ،اھل حرصم ریغ فارطأ لبق نم لیدعتلا نم تامولعملا ةیامح أدبم يھ :ةملاسلا
 ةینفلا مھلامعأو ةیلصلأا مھراكفأ نأ ةملاسلا ينعت ،نیعدبملا نیفرتحملل ةبسنلاب .ةقیقدو ةقوثوم
 متی ویرانیس لیخت .اھیلع تلایدعت ءارجإب مھل حرصم دارفأ مقی مل ام رییغت نود ىقبت مھتلاسارمو
 ةیراجتلا ةملاعلاب ةصاخلا تاداشرلإاب ثبعلا متی وأ ،ھملع نود ةراھمب يمقر نانف لمع لیدعت ھیف

 ةملاس ىلع ظافحلا نإ .ةراضو ةحیحص ریغ ةیقیوست داوم جاتنإ ىلإ يدؤی امم ،ءلامعلا دحلأ
 .يئاھنلا جتنملا ةقد نامضو نانفلا ةیؤر ىلع ظافحلل ةیمھلأا غلاب رمأ ةیعادبلإا لوصلأا

 ةجاحلا دنع مھل حرصملا نیمدختسملل ةحاتم دراوملاو تامولعملا نوكت نأ نامض أدبم وھ :رفاوتلا
 جاتحی .تایلمعلا ةیرارمتسلا امًساح ارًمأ رفاوتلا دعُی ،ةریتولا ةعیرس ةیعادبإ ةئیب يف .اھیلإ
 ىلإ عاطقنا نود لوصو ىلإ نیعدبملا نیفرتحملا نم مھریغو نوروطملاو نونانفلاو نوممصملا
 موجھ نإ .ةیجاتنلإا ىلع ظافحلاو ةیئاھنلا دیعاوملاب ءافولل ةینواعتلا مھتاصنمو مھتانایبو مھتاودأ

 جمارب موجھ وأ ،میمصت ةلاكو مداوخ لیطعت ىلإ يدؤی يذلا (denial-of-service) ةمدخلا بجح
 فقوت ىلإ يدؤی نأ نكمی ،يفارغوتوف روصم تافلم عیمج رفشی يذلا (ransomware) ةیدفلا
 ةعمسب رارضلإاو ،ةیلام رئاسخو ،ةیئاھنلا دیعاوملا تیوفت ھنع جتنی امم ،امًامت يعادبلإا لمعلا
 .ةكرشلا

  ةیعادبلإا ةیلمعلا يف تامولعملا نمأ ةیمھأ

 ؛ةیمیظنتلاو ةینوناقلا تابلطتملا ةیبلت ىلع طقف رصتقی لا تامولعملا نملأ يوق لمع راطإ قیبطت نإ
 ثیح ،نواعتلاو ةقثلا ةفاقث ززعت ةنملآا ةئیبلاف .اھسفن ةیعادبلإا ةیلمعلا زیزعت ىلإ اضًیأ فدھی لب
 ةقرس نم فوخلا نود دیدج وھ ام لك ةبرجتو مھراكفأ ةكراشمل ناملأاب قیرفلا ءاضعأ رعشی
 .راكتبلال يوق زفاح يھ ةیسفنلا ةملاسلا هذھ .اھقارتخا وأ مھلامعأ

 تحبصأ رصع يف .اھتعمسو ةكرشلل ةیراجتلا ةملاعلا ةیوقلا ةینملأا ریبادتلا يمحت ،كلذ ىلع ةولاع
 نوكت نملأاب اھمازتلا تبثت يتلا ةكرشلا نإف ،رابخلأا نیوانع ردصتت تانایبلا قرخ ثداوح ھیف
 ىلع صاخ لكشب اذھ قبطنیو .اھب ظافتحلااو نیلمتحملا ءلامعلاو ءلامعلا ةقث بسك ىلع ةردق رثكأ
 .ةمیقو ةساسح تامولعم ىلع تلااكولا ءلامعلا نمتأی ام اًبلاغ ثیح ،ةیعادبلإا تاعانصلا

  ةیعادبلإا تاعانصلا يف ةدیرفلا ةینملأا تایدحتلا

 تاعانصلا يف امًئاد دجوت لا يتلا ةینملأا تایدحتلا نم ةدیرف ةعومجم يعادبلإا عاطقلا ھجاوی
 عیراشمل ككفتتو قرفلا لكشتت ثیح ،عیراشملا ىلع مئاقلا لمعلل عفترملا نارودلا لدعمف .ىرخلأا
 عم عساولا نواعتلا نأ امك .اًبعص ارًمأ ةیلاعفب لوصولا يف مكحتلا ةرادإ لعجی نأ نكمی ،ةفلتخم
 برست رطخ نم دیزی ،ءاكرشلاو نیلواقملاو (freelancers) نیلقتسملا لثم ،ةیجراخ فارطأ
 اھجتنت يتلا تانایبلل لئاھلا مجحلا نإف ،كلذ ىلإ ةفاضلإاب .حیحص لكشب ھترادإ متت مل اذإ تانایبلا
 لعجی ،ةدقعملا داعبلأا ةیثلاث جذامنلا ىلإ ةقدلا ةیلاع ویدیفلا عطاقمو روصلا نم ،ةیعادبلإا عیراشملا
 .ةبعصو ةدقعم ةمھم اھنمأو تانایبلل ةلماشلا ةرادلإا
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 لا نمآ لمع راطإ ءانب وحن ىلولأا ةوطخلا وھ ةدیرفلا تایدحتلاو ةیساسلأا ئدابملا هذھ مھف نإ
 وزیآ رایعم يف رثكأ قمعتنس ،ةیلاتلا لوصفلا يف .اضًیأ هراھدزا لب ،بسحف عادبلإا ءاقب نمضی

27001:2022 (ISO 27001:2022) ةیامحل يجھنم لكشب ھئدابم قیبطت نكمی فیك فشكتسنسو 
 .كتسسؤم لخاد اھزیزعتو ةیعادبلإا تایلمعلا
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  يناثلا لصفلا
 ةیعادبلإا تاعانصلل 27001 وزیآ لمع راطإ

 ھقیبطتو (ISMS) تامولعملا نمأ ةرادإ ماظن ءاشنلإ يلودلا رایعملا 27001 وزیآ رایعم دعُی
 امًظنم اجًھن اذھ لمعلا راطإ ينبت رفوی ،ةیعادبلإا تاعانصلل ةبسنلابو .رارمتساب ھنیسحتو ھتنایصو
 اذھ مدقی .رمتسملا نیسحتلا ةفاقث خسریو ينملأا اھعضو ززعی امم ،تامولعملا نمأ ةرادلإ اًیجھنمو
 عاطقلل ةصاخلا ھتیمھأو ةیسیئرلا ھتانوكمو 27001:2022 وزیآ رایعم ىلع ةقمعم ةرظن لصفلا
 .يعادبلإا

 

  ؟(ISMS) تامولعملا نمأ ةرادإ ماظن وھ ام

 نامضل ةساسحلا ةكرشلا تامولعم ةرادلإ يجھنم جھن وھ (ISMS) تامولعملا نمأ ةرادإ ماظن
 ةرادإ ةیلمع قیبطت للاخ نم تامولعملا ةینقت ةمظنأو تایلمعلاو دارفلأا لمشی وھو .ةنمآ اھئاقب
 اھتامولعم لوصأ ةیامح ىلع ،عاطق يأ يفو ،مجح يأ نم تاسسؤملا ماظنلا اذھ دعاسی .رطاخملا
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 رطاخم لیلقت وھ تامولعملا نمأ ةرادإ ماظن نم فدھلا .ةفلكتلا ثیح نم ةلاعفو ةیجھنم ةقیرطب
 دق قرخ يأ ریثأت نم يقابتسا لكشب دحلا للاخ نم لامعلأا ةیرارمتسا نامضو ةینملأا تاقورخلا
 .ثدحی

  27001:2022 وزیآ رایعمل ةیسیئرلا تانوكملا

 نمأ ةرادإ ماظن قیبطت ةیلمع ھجوت يتلا دونبلا نم ةلسلس لوح 27001:2022 وزیآ رایعم روحمتی
 :يلی ام ةیسیئرلا تانوكملا لمشتو .تامولعملا

 كلذ نمضتی .ماظنلا قاطن دیدحت يھ ىلولأا ةوطخلا :تامولعملا نمأ ةرادإ ماظن قاطن •
 تانایبو يعادبلإا ىوتحملا رابتعلاا يف ذخلأا عم ،ةیامح ىلإ جاتحت يتلا تامولعملا دیدحت
 حوضوب قاطنلا قیثوت بجی .ةكرشلا تایلمعل ةیرورضلا تامولعملا نم اھریغو ءلامعلا
 .رطاخملل اھلبقت ىوتسمو اھتابلطتمو ةسسؤملا قایس نابسحلا يف ذخأی نأو

 ةدایق مازتلا ىلع ریبك لكشب تامولعملا نمأ ةرادإ ماظن حاجن دمتعی :مازتللااو ةدایقلا •
 نم ةسسؤملا معدو ،ةمزلالا دراوملا ریفوتو ،ةردابملا عفد ةداقلا ىلع بجی .ةسسؤملا

 ،حضاولا لصاوتلا للاخ نم مازتللاا اذھ راھظإ بجی .اھقیبطتو تاسایسلا ریوطت للاخ
 .ةسسؤملا ةفاقث يف تامولعملا نمأ جمدو ،ماظنلا يف ةلاعفلا ةكراشملاو

 تارغثلاو ةیعادبلإا لوصلأل ةلمتحملا تادیدھتلا دیدحت طیطختلا ةلحرم لمشت :طیطختلا •
 ریثأتو ةیلامتحا مییقتل رطاخملل يجھنم مییقت ءارجإ متی .اھللاغتسا نكمی يتلا ةمظنلأا يف
 نأشب رارق ذاختلا اھتجلاعمل ةطخ ریوطت متی ،رطاخملا مییقت ىلع ءًانب .رطاخملا هذھ
 .اھلوبق وأ اھبنجت وأ اھلقن وأ رطاخملا فیفختل ةمزلالا ةینملأا ریبادتلا

 نیفظوملا كلذ يف امب ،ةمزلالا دراوملا صیصخت ىلع نوكملا اذھ زكری :لیغشتلاو معدلا •
 ریفوت نمضتی امك .تامولعملا نمأ ةرادإ ماظن لیغشتو قیبطتل ،ةینازیملاو ایجولونكتلاو
 متیو .ةینملأا مھتایلوؤسمل نیفظوملا عیمج مھف نامضل ةمزلالا ةیعوتلاو بیردتلا جمارب
 .طیطختلا ةلحرم يف اھدیدحت مت يتلا تاءارجلإاو تایلمعلا قیبطت ةلحرملا هذھ يف

 فیكتلاو ھتیلاعف نامضل ماظتناب تامولعملا نمأ ةرادإ ماظن ءادأ ةعجارم بجی :ءادلأا مییقت •
 سییاقملا ةبقارمو ،يلخاد قیقدت تایلمع ءارجإ كلذ لمشیو .ةدیدجلا ةینملأا تایدحتلا عم
 .نیسحتلا تلااجم دیدحتل تامییقتلا هذھ جئاتن مدختسُت .ةیرادإ تاعجارم دقعو ،ةینملأا

 ءادأ نیسحتل تاءارجإ ذاختا ةسسؤملا ىلع بجی ،ءادلأا مییقت جئاتن ىلع ءًانب :نیسحتلا •
 ةجلاعمل ةیحیحصت تاءارجإ ذیفنت كلذ نمضتی .رارمتساب تامولعملا نمأ ةرادإ ماظن

 تلایدعتلا ءارجإو ،اھتجلاعم ةطخو رطاخملا مییقت ثیدحتو ،ةقباطملا مدع تلااح
 .ماظنلا زیزعتل ىرخلأا ةیرورضلا

  ةیعادبلإا تاعانصلا يف 27001 وزیآ رایعم ينبت دئاوف

 :ةیعادبلإا تاعانصلل ةدیدع دئاوف 27001 وزیآ رایعم ينبت مدقی
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 ،ةیركفلا لوصلأا نیمأتل اًیوق ارًاطإ 27001 وزیآ رایعم رفوی :ةیركفلا ةیكلملا ةیامح •
 مادختسلاا ءوسو ةقرسلا نم ،ةیمقرلا تافلملاو ملافلأاو صوصنلاو میماصتلا لثم
 .بیرختلاو

 تاكرشلل نكمی ،اًیلود ھب فرتعم رایعمل لاثتملاا تابثإ للاخ نم :ءلامعلا ةقث زیزعت •
 .مھتانایب نمأ نأشب مھقلق دیازتی نیذلا ءلامعلا عم ىوقأ ةقث ءانب ةیعادبلإا

 ةحئلالا لثم ،تانایبلا ةیامحل ةمراص حئاول قطانملا نم دیدعلا ضرفت :يمیظنتلا لاثتملاا •
 ةدعاسم 27001 وزیآ رایعمل نكمی .ابوروأ يف (GDPR) تانایبلا ةیامحل ةماعلا
 .ةینوناقلا تابوقعلا رطاخم لیلقتو ةیمیظنتلا تابلطتملا هذھ ةیبلت ىلع ةیعادبلإا تاسسؤملا

 زییمت لماع 27001 وزیآ ةداھش نوكت نأ نكمی ،يسفانت قوس يف :ةیسفانتلا ةزیملا •
 .ينملأا زیمتلاب اھمازتلا رھظیو اھیسفانم نع ةكرشلا زیمی ،يسیئر

 طیسبت يف دعاسی نأ 27001 وزیآ رایعمل يجھنملا جھنلل نكمی :ةیلیغشتلا ةءافكلا نیسحت •
 .ماعلا يلیغشتلا ءادلأا نیسحتو ،روصقلا ھجوأ لیلقتو ،تایلمعلا

 ةمیقلا اھلوصأ ةیامح ةیعادبلإا تاعانصلل نكمی لا ،27001:2022 وزیآ لمع راطإ ينبت للاخ نم
 عمو .ةركتبملاو ةیكیمانیدلا اھتعیبط معدت ةقیشرو ةنرم ةینمأ ةفاقث ءانب اضًیأ اھنكمی لب ،بسحف
 27001 وزیآ ئدابم رفوت ،ةدیدج ةینمأ تایدحتل اھتھجاومو ةیعادبلإا تاسسؤملا روطت رارمتسا
 .يعادبلإا يناربیسلا اھئاضف نیمأتل اًیوقو اًنرم اجًھن
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  ثلاثلا لصفلا
 ةیعادبلإا لوصلأاب ةقلعتملا رطاخملل ةمدقتملا ةرادلإا

 ةرادإ بستكت ،ةیركفو ةیمقر لوصلأاو حاجنلا ةلمع وھ راكتبلاا ثیح ،ةیعادبلإا تاعانصلا يف
 اھلیلحتو رطاخملا دیدحت ةیلمع يف لصفلا اذھ قمعتی .ىوصق ةیمھأ لوصلأا هذھ ددھت يتلا رطاخملا
 تاقایسلاو تایدحتلا ىلع صاخ لكشب زیكرتلا عم ،27001:2022 وزیآ رایعمل اًقفو اھفیفختو
 لا رطاخملل ةلاعفلا ةرادلإا نإ .يعادبلإا لاجملا يف تاسسؤملاو نوفرتحملا اھھجاوی يتلا ةدیرفلا
 .راكتبلااو مادتسملا ومنلل نمآ ساسأ ءاسرإ ىلإ فدھت لب ،بسحف ةراسخلا عنم ىلع رصتقت

 

  ةیعادبلإا تاقایسلا يف رطاخملا مھف

 امًھف بلطتت يھو .ةیراركتو ةیجھنم ةیلمع ،27001 وزیآ رایعم قایس يف ،رطاخملا ةرادإ دعُت
 .كلامعأ ىلع رثؤت نأ نكمی فیكو ،اھرداصمو ،اھھجاوت يتلا تامولعملا رطاخم ةعیبطل اًقیمع
 ةرود يف رظنلاو تامولعملا ةینقتل ةیدیلقتلا رطاخملا زواجت اذھ ينعی ،ةیعادبلإا تاعانصلل ةبسنلاب

 .میلستلا ةلحرم ىلإ راكفلأا دیلوتو ریكفتلا ةلحرم نم ،اھلمكأب يعادبلإا عورشملا ةایح
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  رطاخملا ةرادإ ةیلمع

 ،رطاخملا لیلحتو ،رطاخملا دیدحت :ةیسیئر لحارم ثلاث ىلإ رطاخملا ةرادإ ةیلمع میسقت نكمی
 .رطاخملا فیفختو

 ھجاوت يتلا ةلمتحملا رطاخملا عیمج دیدحت يھ رطاخملا ةرادإ يف ىلولأا ةوطخلا رطاخملا دیدحت
 .تارغثلاو تادیدھتلاو لوصلأا دیدحتل يجھنمو لماش جھن عابتا كلذ نمضتی .كتسسؤم

 .ةیعادبلإا كتایلمعل ةیویحلا لوصلأا عیمج جاردإو دیدحتب ةیلمعلا أدبت :لوصلأا دیدحت •
 ریغ وأ ،ةلومحملا رتویبمكلا ةزھجأو مداوخلا لثم ،ةسوملم لوصلأا هذھ نوكت نأ نكمی
 ،ةكرشلل ةكولمملا جماربلاو ،ءلامعلا تانایب دعاوقو ،ةیمقرلا تافلملا لثم ،ةسوملم
 رابتعلاا يف ذخأت نأو ةیلمعلا هذھ يفً لاماش نوكت نأ مھملا نم .ةیراجتلا ةملاعلا ةعمسو
 .ةیراجتلا كتایلمعل ةیرورضلا لوصلأا عیمج

 تادیدھتلا دیدحت يھ ةیلاتلا ةوطخلا نوكت ،لوصلأا دیدحت درجمب :تادیدھتلا مییقت •
 ریغ وأ ةدوصقم ،ةیجراخ وأ ةیلخاد تادیدھتلا نوكت نأ نكمی .لوصلأا هذھل ةلمتحملا
 ،ةیدفلا جماربو ،ةراضلا جماربلا لثم( ةیناربیسلا تامجھلا تادیدھتلا ةلثمأ لمشت .ةدوصقم
 ،ةمظنلأا لطعتو ،يضرعلا تانایبلا نادقفو ،ةیداملا ةقرسلاو ،)يلایتحلاا دیصتلاو
 ةقرس اضًیأ تادیدھتلا لمشت نأ نكمی ،ةیعادبلإا تاعانصلا يف .ةیعیبطلا ثراوكلاو
 .ةعمسلاب رارضلإاو ،لاحتنلااو ،ةیركفلا ةیكلملا

 يف تارغثلا دیدحت يھ رطاخملا دیدحت يف ةریخلأا ةوطخلا :(فعضلا طاقن( تارغثلا مییقت •
 ،ةینقت تارغثلا نوكت نأ نكمی .ةددحملا تادیدھتلا اھلغتست نأ نكمی يتلا كتایلمعو كتمظنأ
 مدع لثم ،ةیئارجإ نوكت نأ نكمی وأ ،ةمیدقلا جماربلا وأ ةفیعضلا رورملا تاملك لثم
 .نیفظوملا بیردت ةیافك مدع وأ لوصولا يف مكحتلل ةحضاو ةسایس دوجو

 لمتحملا اھریثأت دیدحتل اھلیلحت يھ ةیلاتلا ةوطخلا نوكت ،رطاخملا دیدحت درجمب رطاخملا لیلحت
 يذلا بسنلأا ءارجلإا دیدحتو رطاخملا تایولوأ دیدحت يف لیلحتلا اذھ دعاسی .اھثودح ةیلامتحاو
 .هذاختا بجی

 ریثأتلاو ھثودح ةیلامتحا مییقت ىلإ جاتحت ،هدیدحت مت رطخ لكل :ریثأتلاو ةیلامتحلاا مییقت •
 وأ ةعمسلاب اطًبترم وأ اًیلام ریثأتلا نوكی نأ نكمی .كلمع يف ھیلع بترتی دق يذلا لمتحملا
 ،طسوتم ،عفترم :لاثملا لیبس ىلع( اًیعون مییقتلا اذھ نوكی نأ نكمی .اًیلیغشت وأ اًینوناق
 مییقتلا اذھ جئاتن كدعاستس .)يمقر سایقم مادختساب :لاثملا لیبس ىلع( اًیمك وأ )ضفخنم
 ً.لاجاع امًامتھا بلطتت يتلا رطاخملا تایولوأ دیدحت ىلع

 مھفل ةدیفم ةقیرط رطاخملا تاھویرانیس ریوطت نوكی نأ نكمی :رطاخملا تاھویرانیس •
 تائیبلا يف صاخ لكشب دیفم اذھو .كتایلمع ىلع رثؤت نأ ةنیعم رطاخمل نكمی فیك
 روھظ ىلإ تاینقتلا وأ عیراشملا نم ةدیدجلا عاونلأا يدؤت نأ نكمی ثیح ،ةیعادبلإا
 لوصحلا كنكمی ،تاھویرانیسلا هذھ لیلحتو ءاشنإ للاخ نم .ةعقوتم ریغو ةدیرف رطاخم
 .ةیلاعف رثكأ فیفخت تایجیتارتسا ریوطتو رطاخملل ةلمتحملا بقاوعلل لضفأ مھف ىلع

 كانھ .اھفیفختل ةطخ ذیفنتو ریوطت يف ةریخلأا ةوطخلا لثمتت ،رطاخملا لیلحت دعب رطاخملا فیفخت
 :رطاخملا ةجلاعمل ةیسیئر تارایخ ةعبرأ
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 .رطخلا ریثأت وأ ةیلامتحا لیلقتل ةینمأ طباوض قیبطت كلذ نمضتی :(Mitigate) فیفختلا •
 .رطاخملا ةجلاعمل اعًویش رثكلأا جھنلا وھ اذھو

 نیمأت ةصیلوب ءارش لثم ،ثلاث فرط ىلإ رطخلا لقن كلذ نمضتی :(Transfer) لقنلا •
 .صصختم ةمدخ دوزم ىلإ ةنیعم ةفیظو دانسإ وأ

 يضملا مدعب رارق ذاختا قیرط نع امًامت رطخلا بنجت كلذ نمضتی :(Avoid) بنجتلا •
 .نیعم عورشم وأ طاشن يف امًدق

 اذھ رایتخا متی ام ةداع .ةلمتحملا ھبقاوعو رطخلا لوبق كلذ نمضتی :(Accept) لوبقلا •
 .لمتحملا هریثأت نم ربكأ رطخلا فیفخت ةفلكت نوكت امدنع رایخلا

 نأ بجی .رطاخملا ةجلاعم ةطخ يف ھقیثوتو بسنلأا ةجلاعملا رایخ رایتخا ىلإ جاتحت ،رطخ لكل
 لودجلاو ،ةبولطملا دراوملاو ،رطخلا فیفختل اھذاختا متیس يتلا ةددحملا تاءارجلإا ةطخلا ددحت
 .ذیفنتلل ينمزلا
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  عبارلا لصفلا
 ةیعادبلإا تائیبلا يف ةینملأا طباوضلا قیبطت

 راطإ يف ةیلاتلا ةمساحلا ةوطخلا نإف ،ةیعادبلإا كلوصأ ددھت يتلا رطاخملا مییقتو دیدحت درجمب
 هذھ فیفختل ةینملأا طباوضلا نم ةصصخم ةعومجم قیبطت يھ 27001:2022 وزیآ لمع
 لا اھنأ نامض عم ،طباوضلا هذھ قیبطت لوح ةیلمع تاداشرإ لصفلا اذھ مدقی .ةیلاعفب رطاخملا
 .ةیعادبلإا تاعانصلا يف ةدیرفلا لمعلا تاراسم اضًیأ معدتو ززعت لب ،بسحف رایعملا عم قفاوتت
 دییقتلا يف ةطرفم ةینمأ ریبادت ھقوعت نأ نود عادبلإا اھیف رھدزی نأ نكمی ةنمآ ةئیب قلخ وھ فدھلا
 .ةقھرم وأ

 

  27001:2022 وزیآ رایعم يف ةینملأا طباوضلل ةیسیئرلا رواحملا

 :ةیسیئر رواحم ةعبرأ نمض اھب ىصوملا ةینملأا ھطباوض 27001:2022 وزیآ رایعم فنصی
 ،رایعملا نم )أ( قحلملا يف ةلصفملا ،طباوضلا هذھ رفوت .ةینقتلاو ،ةیداملاو ،ةیرشبلاو ،ةیمیظنتلا
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 قایسلا يف ھتاقیبطتو رواحملا هذھ نم روحم لك لوانتنل .تامولعملا لوصأ ةیامحل لاًماش ارًاطإ
 .يعادبلإا

 تامولعملا نمأ ةرادإ ماظنل ماعلا راطلإاو ةمكوحلل ةیمیظنتلا طباوضلا سسؤت ةیمیظنتلا طباوضلا
(ISMS) تاسایسلا قیبطتو تامولعملا نمأ نع ةحضاو ةلءاسم دوجو نمضت يھو .كب صاخلا 

 .ةمزلالا تاءارجلإاو

 ةزجوملاو ةحضاولا تاسایسلا نم ةعومجم ءاشنإ كلذ نمضتی :تامولعملا نمأ تاسایس •
 عیمج ىلإ تاسایسلا هذھ لیصوت بجی .تامولعملا نمأ هاجت ةسسؤملا جھن ددحت يتلا
 .ةلصلا تاذ ةیجراخلا فارطلأاو نیفظوملا

 تایلوؤسمو راودأ نییعتو دیدحت يرورضلا نم :تامولعملا نمأ تایلوؤسمو راودأ •
 لوصأ ةیامح يف هرود صخش لك مھفی نأ نمضی اذھو .تامولعملا نملأ ةحضاو
 .ةسسؤملا

 ىوتحملا نم اءًدب ،تامولعملا لوصأ عیمج فینصتو دیدحت كلذ نمضتی :لوصلأا ةرادإ •
 حضاولا مھفلا نإ .ةكرشلل ةكولمملا جماربلاو تاودلأا ىلإ لاًوصو ءلامعلا تانایبو يمقرلا

 .ةیلاعفب رطاخملا ةرادلإ يرورض كلوصلأ
 نییجراخلا نیدروملا عم نواعتلا دعی ،ةیعادبلإا تاعانصلا يف :نیدروملا عم تاقلاعلا •

 نامضل تاقلاعلا هذھ ةرادإ ناكمب ةیمھلأا نم .اًعئاش ارًمأ (freelancers) نیلقتسملاو
 .اھنوریدی وأ اھیلإ نولصی يتلا لوصلأل نییجراخلا تامدخلا يمدقمو نیدروملا ةیامح

 ىلإ فدھتو .تامولعملا نمأ يف يرشبلا رصنعلا ىلع ةیرشبلا طباوضلا زكرت ةیرشبلا طباوضلا
 .ةینملأا تایدحتلا عم لماعتلل مھزیھجتو ةینملأا مھتایلوؤسمل نیفظوملا مھف نامض

 ،ددجلا نیفظوملل ةیفلخلل تاصوحف ءارجإ كلذ نمضتی :(Screening) ةیفلخلا صحف •
 .ةساسح تامولعم ىلإ لوصولا نم نونكمتیس نیذلا كئلوأ ةصاخ

 جمارب ریفوت يرورضلا نم :تامولعملا نمأ لاجم يف بیردتلاو فیقثتلاو ةیعوتلا •
 ةئشانلا تادیدھتلاو ةینملأا تاسایسلا لوح نیفظوملا فیقثتل ةمظتنم ةیعوتو بیردت
 روطتت ثیح ةیعادبلإا تلااجملا يف ةصاخ ةیمھأ رملأا اذھ بستكیو .ةنملآا تاسرامملاو
 .ةعرسب ةینواعتلا تاودلأاو ایجولونكتلا

 نوكھتنی نیذلا نیفظوملل حضاو يبیدأت ءارجإ كانھ نوكی نأ بجی :ةیبیدأتلا تاءارجلإا •
 .تامولعملا نمأ تاسایس

 ھب حرصملا ریغ لوصولا نم ةیداملا لوصلأا ةیامحل ةیداملا طباوضلا تممصُ ةیداملا طباوضلا
 .يعادبلإا لمعلا ذیفنت اھیف متی يتلا ةیلعفلا عقاوملا نیمأت كلذ لمشیو .لخدتلاو فلتلاو

 ،لوصولا يف مكحتلا ةمظنأ لثم ،ةیدام ةینمأ ریبادت قیبطت كلذ نمضتی :ةنملآا قطانملا •
 .اھتجلاعم وأ ةساسحلا تامولعملا نیزخت اھیف متی يتلا قطانملا ةیامحل

 ىلع ظافحلا نیفظوملا نم ةسایسلا هذھ بلطتت :ةفیظنلا ةشاشلاو فیظنلا بتكملا ةسایس •
 مھم اذھو .نیدجاوتم نونوكی لا امدنع ةساسحلا تامولعملا نم ةیلاخ مھتاشاشو مھبتاكم
 .ةحوتفملا تاحاسملا تاذ ةیعادبلإا تاھویدوتسلاا يف صاخ لكشب
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 نم ،مداوخلاو ةلومحملا رتویبمكلا ةزھجأ لثم ،تادعملا ةیامح كلذ نمضتی :تادعملا نمأ •
 .فلتلاو ةقرسلا

 يھو .تامولعملا لوصأ ةیامحل اھعضو متی يتلا ةینفلا ریبادتلا يھ ةینقتلا طباوضلا ةینقتلا طباوضلا
 .تامولعملا نمأ ةرادلإ ماظن يأ يف مساح نوكم

 دارفلأا ىلع ةمظنلأاو تامولعملا ىلإ لوصولا رصق كلذ نمضتی :لوصولا يف مكحتلا •
 ،اًعئاش ةیجراخ فارطأ عم نواعتلا نوكی ثیح ،ةیعادبلإا تلااكولا يف .طقف مھل حرصملا
 .اًیویح ارًمأ لوصولا يف يوقلا مكحتلا دعُی

 ةملاسو ةیرس ةیامحل ریفشتلا مادختسا كلذ نمضتی :(Cryptography) ریفشتلا •
 .ةلومحم ةزھجأ ىلع اھنیزخت وأ ةنمآ ریغ تاكبش ربع اھلقن دنع ةصاخ ،ةساسحلا تانایبلا

 قفارمل نملآاو حیحصلا لیغشتلا نامضل ةمیلس تاءارجإ ذیفنت كلذ نمضتی :تایلمعلا نمأ •
 .تامولعملا ةجلاعم

 تامولعملا ةجلاعم قفارمو تاكبشلا يف تامولعملا نیمأت كلذ نمضتی :تلااصتلاا نمأ •
 .دعب نع نواعتت يتلا قرفلل ةیمھلأا غلاب رمأ وھو ،اھل ةمعادلا

 نم أزجتی لا ءزج نملأا نأ نم دكأتلا كلذ نمضتی :اھتنایصو اھریوطتو ةمظنلأا ةزایح •
 .ماظنلا ةایح ةرود نم ءزج تامولعملا نمأ نأو تامولعملا ةمظنأ

 ثداوح ةرادلإ لاعفو قستم جھن دوجو نامض كلذ نمضتی :تامولعملا نمأ ثداوح ةرادإ •
 .ةینملأا فعضلا طاقنو ثادحلأا نأشب لصاوتلا كلذ يف امب ،تامولعملا نمأ

  يرصعلا عدبملل ةینملأا تاودلأا

 كلمع يمحی ام وھ يمویلا كلمع ریس يف اھقیبطت نكلو ،ىلولأا ةوطخلا وھ ةینملأا طباوضلا مھف نإ
 نوكی نأ نم لاًدب اسًلس نملأا لعجت نأ ةبسانملا تاودلأل نكمی ،نیعدبملا نیفرتحملل ةبسنلاب .اًقح
 اھتشقانم تمت يتلا ةینملأا طباوضلا عم ىشامتت يتلا ةیساسلأا تاودلأا تائف ضعب يلی امیف .اًئبع
 .ثیدحلا يعادبلإا لمعلا ریسل ةممصملاو

 نیزختلا :تاباسحلا نم تارشعلا ریدت ،يعادبلإا لاجملا يف ةیمقرلا كتنزخ :رورملا تاملك وریدم
 ریدم .اھریغو ،ءلامعلا تاباوبو ،روصلا عقاومو ،يعامتجلاا لصاوتلا لئاسو ةلودجو ،يباحسلا
 تاملك ءاشنإ كل حیتی امم ،كرورم تاملك عیمج نزخت ةرفشمُو ةنمآ ةیمقر ةنزخ وھ رورملا تاملك
 لكشب ةادلأا هذھ جلاعت :ةیرورض يھ اذامل .اھظفح ىلإ ةجاحلا نود ةمدخ لكل ةدقعمو ةدیرف رورم
 داعملا وأ ةفیعضلا رورملا تاملك مادختسا عنم قیرط نع "لوصولا يف مكحتلا" طباض رشابم
 .ةینملأا تاقورخلل اًیسیئر اًببس دعت يتلاو ،اھمادختسا

 :اھب ىصوم تاودأ

• 1Password  : ةزیمو مادختسلاا ةلھس ھتھجاوب فورعم "Watchtower" كھبنت يتلا 
 ةسلاسب لماكتی .(2FA( ةیئانثلا ةقداصملا رفوت يتلا عقاوملاو ةقرتخملا رورملا تاملكب

 .Android و iOS و Windows و Mac ةمظنأ ربع
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• Bitwarden  : امم ،ةیوق ةیناجم ةخسن مدقیو ریبك ریدقتب ىظحی ردصملا حوتفم رایخ 
 ةكراشملا لثم ةیساسلأا تازیملا عیمج نمضتی .ةریغصلا قرفلاو نیلقتسملل اًیلاثم ھلعجی
 .ةزھجلأا ربع ةنمازملاو رورملا تاملكل ةنملآا

 لعجیس .ھترتخا يذلا رورملا تاملك ریدمل حفصتملا ةفاضإ نیكمتب مق :قیبطتلل ةحیصن •
 يأ لیزی امم ،ةدحاو ةرقنب متت ةیلمع ةدیدج ةیوق رورم تاملك ءاشنإو لوخدلا لیجست كلذ
 .كلمع ریس نم قئاوع

 ةریبكلا ةیعادبلإا تافلملا لاسرإ نوكی ام اًبلاغ لقنلا ءانثأ لمعلا ةیامح :ةنملآا تافلملا لقن تامدخ
 ةرفشمُ تسیل ةیسایقلا ينورتكللإا دیربلا تاقفرمف .نمآ ریغو يلمع ریغ ينورتكللإا دیربلا ربع
 تافلملا لقن تامدخ تممصُ .ضارتعلال ةضرع اھلعجی امم ،)فرط ىلإ فرط نم( لاًماك ارًیفشت
 رشابم لكشب تامدخلا هذھ معدت :ةیرورض يھ اذامل .يوق ریفشتب ةریبك تافلم لاسرلإ ةنملآا

 ىلإ اھلاسرإ ءانثأ ةیركفلا كتیكلم ةیامح نامض للاخ نم "تلااصتلاا نمأ" و "ریفشتلا" يطباض
 .ةعابطلا تاكرش وأ نینواعتملا وأ ءلامعلا

 :اھب ىصوم تاودأ

• WeTransfer Pro/Premium  : مدقت ،يناجملا رادصلإا نوریثكلا فرعی امنیب 
 ،ةصصخم ةیحلاص ءاھتنا خیراوتو ،لقنلا تایلمعل رورم ةملكب ةیامح ةعوفدملا ةمدخلا
 .ةملتسملاو ةلسرملا كتافلمل لماك لجسو

• Tresorit : زاتمم رایخ يھو لاًماك ارًیفشت ةرفشمُ تافلم ةكراشم ةمدخلا هذھ رفوت 
 ىلإ لوصولاب ماق نم ةفرعم كل حیتی امم ،اًقیقد امًكحت كحنمت .ةیساسحلا ةدیدش عیراشملل
 .ىتمو فلملا

 لسرأو رورم ةملكب ةیامحلا ةزیم امًئاد مدختسا ،ساسح فلم لاسرإ دنع :قیبطتلل ةحیصن •
 ةملاكم وأ Signal ربع ةلاسر لثم( ةلصفنم ةنمآ ةانق ربع كلیمع ىلإ رورملا ةملك
 .(ةیفتاھ

 Google Drive لثم تامدخ دعُت كب صاخلا يمقرلا ویدوتسلاا نیمأت :يباحسلا نیزختلا نمأ
 ،كلذ عمو .ثیدحلا يعادبلإا لمعلل يرقفلا دومعلا Adobe Creative Cloud و Dropbox و
 حیحص لكشب تامدخلا هذھ نیوكت دعی .اًنامأ رثكلأا نوكت لا ام اًبلاغ ةیضارتفلاا اھتادادعإ نإف

 ."تایلمعلا نمأ" و "لوصلأا ةرادإ" نم يساسأ ءزج اذھ :يرورض وھ اذامل .امًساح اًینقت اطًباض
 .حیحص لكشب ھنیمأت بجی ؛كب ةصاخلا لوصلأا ةبتكمو يمقرلا ویدوتسلاا وھ يباحسلا كنیزخت

 :تادادعلإل ققحت ةمئاق

 اًیناثً لاكش بلطتت .قلاطلإا ىلع ةوطخ مھأ يھ هذھ :)2FA( ةیئانثلا ةقداصملا نیكمت •
 .كب ةصاخلا رورملا ةملك ىلإ ةفاضلإاب )كفتاھ نم زمر لثم( ققحتلا نم

 تاوعد مدختسا ."طبارلا ھیدل صخش يأ" عم اًدلجم كراشت لا :ةكراشملا تانوذأ ةعجارم •
 ةسام ةجاحب نواعتملا نكی مل ام "طقف ضرع" ىلع تانوذلأا نّیعو ةددحم ينورتكلإ دیرب
 ءاغلإو ةكرتشملا كتادلجم ىلإ لوصولا قح ھیدل نمل ةیرود ةعجارمب مق .لیدعتلا ىلإ
 .نیقباسلا نینواعتملا وأ ءلامعلل لوصولا
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 لوصولل نذلإا تاقیبطتلا نم دیدعلا بلطت :ثلاثلا فرطلا تاقیبطت لوصو نم ققحتلا •
 تاقیبطتلا هذھ يرود لكشب عجار .كب صاخلا Dropbox وأ Google Drive ىلإ
 .اھب قثت وأ اھمدختست دعت مل تاقیبطت يأ لزأو كباسح نامأ تادادعإ يف ةلصتملا

 ،ویدیفلا يروصمو نیماسرلاو نیروصملل ةبسنلاب يئرملا ریغ كعیقوت :ةیمقرلا ةیئاملا تاملاعلا
 عیقوت نیمضتب ةیمقرلا ةیئاملا تاملاعلا تاودأ موقت .اًبعص ارًمأ يمقر فلم ةیكلم تابثإ نوكی دق

 وأ ھطغض وأ ھخسن مت ول ىتح فلملا عم عیقوتلا اذھ ىقبی .كلمع يف سوسحم ریغو يئرم ریغ
 .اھتابثإو ةیكلملا عبتت كل حیتی امم ،ھلیوحت

 تاعانصلا يف ةیوازلا رجح يھو ،"ةیركفلا ةیكلملا" ةیامحل ددحم طباض اذھ :ةیرورض يھ اذامل
 .ةیعادبلإا

 :اھب ىصوم تاودأ

• :  Digimarcتافاضإ مدقت .روصلل ةیئرم ریغ ةیئام تاملاع رفوت ةدئار ةمدخ 
(plugins) جمانربل Adobe Photoshop، ظفح ءانثأ ةیئام ةملاع نیمضت لھسی امم 

 .كتافلم
• : IMATAGىلع كدعاسی امم ،طغضلاو صاصتقلاا دض ةیوق ىرخأ ةزاتمم ةمدخ 

 .كنذإ نود تنرتنلإا ىلع كروص روھظ نكامأ عبتت
 ءلامعلا ىلإ اھلسرت يتلا تادوسملل ةیئرملا ریغ ةیئاملا تاملاعلا مدختسا :قیبطتلل ةحیصن •

 ھنكلو كلمعل ةیرصبلا ةدوجلا نم صقتنی لا اذھ .تنرتنلإا ربع اھرشنت يتلا روصلل وأ
 .ھب حرصملا ریغ مادختسلاا دض ةیامحلا نم ةیوق ةقبط رفوی
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  سماخلا لصفلا
 ةیعادبلإا تاعانصلل (VAPT) قارتخلاا رابتخاو تارغثلا مییقت

 قارتخلاا رابتخاو تارغثلا مییقت حبصأ ،ةسارشو اًدیقعت ةیمقرلا تادیدھتلا ھیف دیازتت رصع يف
(VAPT) ىلع صاخ لكشب اذھ قبطنیو .ةسسؤم يلأ ينملأا عضولل اھنع ىنغ لا تاعافد 

 ةیفیك ىلع لصفلا اذھ زكری .نمثب ردقت لا ةیركفلا ةیكلملا ةمیق نوكت ثیح ،ةیعادبلإا تاعانصلا
 اھتاقیبطتو اھتمظنأ يف ةینملأا تارغثلا دیدحتل VAPT تاینقتل ةیعادبلإا تاسسؤملا فیظوت
 .ةلمتحملا تامجھلا نم ةركتبملا اھتاجرخم ةیامح نمضی امم ،يقابتسا لكشب اھتجلاعمو اھمییقتو

 

 قارتخلاا رابتخاو تارغثلا مییقت مھف

 (VAPT) ـلا VAPT نییسیئر نینوكم نم نوكتی ناملأا رابتخلا لماش جھن وھ: 

 ةتمتؤمو ةیجھنم ةیلمع وھ :(Vulnerability Assessment - VA) تارغثلا مییقت •
 ةضرع ماظنلا ناك اذإ ام مییقتب موقی .تامولعم ماظن يف ةینملأا فعضلا طاقن ةعجارمل

 ةجلاعملل تایصوت مدقیو ،تارغثلا كلتل ةروطخلا تایوتسم ددحیو ،ةفورعم تارغث يلأ
 ماظنلا يف ةینملأا تارغثلا مجح دیدحت وھ (VA) تارغثلا مییقت نم فدھلا .فیفختلا وأ
 .اًیمك اھدیدحتو

 نإف ،تارغثلا مییقت سكع ىلع :(Penetration Testing - PT) قارتخلاا رابتخا •
 وھف .ةیودیو ةطشن ةیلمع وھ )ةیقلاخلأا ةنصرقلاب اضًیأ فورعملا( قارتخلاا رابتخا
 .ھسفن نع عافدلا ىلع ماظنلا ةردق ىدم مھفل راض قرتخم لبق نم اًیعقاو امًوجھ يكاحی
 تارغثلا مییقت يف اھدیدحت مت يتلا تارغثلا للاغتسا وھ (PT) قارتخلاا رابتخا نم فدھلا
 مجاھم ھقحلی نأ نكمی يذلا ررضلا وأ اھجارختسا نكمی يتلا ةلمتحملا تانایبلا دیدحتل
 .حجان

  ةیعادبلإا تاعانصلل VAPT ةیمھأ

 نكمی ،اھقارتخا مت اذإ ،يتلا ةمیقلا ةیلاع ةیركفلا ةیكلملا نم لئاھ مك عم ةیعادبلإا تاعاطقلا لماعتت
 نكمی ،VAPT تاینقت فیظوت للاخ نم .ةعمسلاب رضتو ةمیسج ةیلام رارضأ ىلإ يدؤت نأ
 :ةیعادبلإا تاعانصلل
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  .ةثیبخلا ةلعافلا تاھجلا اھلغتست نأ لبق ةیعادبلإا اھتاصنمو اھتاودأ يف تارغثلا دیدحت •
 ،میماصتلاو ،ةددعتملا طئاسولا ىوتحم لثم ،ةیمقرلا اھلوصأ رفاوتو ةملاس نامض •

  .ةكرشلل ةكولمملا تامولعملا نم اھریغو ،صوصنلاو
  .ةمظتنم ةینمأ تامییقت ءارجإ ضرفت يتلا ةیعانصلا رییاعملاو حئاولل لاثتملاا •
 يف اھتارامثتسا نأشب ةرانتسا رثكأ تارارق ذاختاو ينملأا اھعضول قمعأ مھف باستكا •

 .نملأا لاجم

  ةیعادبلإا تائیبلا يف VAPT قیبطت

 :ةزیمتملا لحارملا نم ةلسلس ىلإ VAPT ةیلمع میسقت نكمی

 دیدحت كلذ نمضتی .VAPT ةیلمع قاطن دیدحت يھ ىلولأا ةوطخلا :قاطنلا دیدحتو طیطختلا
 نم .اھضرعت رطاخمو اھتیساسح ىلع ءًانب ،رابتخا ىلإ جاتحت يتلا تانایبلاو تاكبشلاو ةمظنلأا
 تامولعمو رابتخلاا تیقوت كلذ يف امب ،قارتخلاا رابتخلا كابتشلاا دعاوق دیدحت اضًیأ مھملا
 .نییسیئرلا ةحلصملا باحصأب لاصتلاا

 لوح تامولعملا نم نكمم ردق ربكأ قارتخلاا ربتخم عمجی ،ةلحرملا هذھ يف :تامولعملا عمج
 تاقیبطتلاو لیغشتلا ةمظنأو ،ةكبشلا ةیلكیھ لوح تامولعم كلذ لمشی نأ نكمی .ةفدھتسملا ةمظنلأا
 .ةسسؤملا يفظومو ،ةمدختسملا

 تارغثلا نع اًثحب ةفدھتسملا ةمظنلأا صحفل ةتمتؤم تاودأ قارتخلاا ربتخم مدختسی :تارغثلا مییقت
 .ةروطخ رثكلأا تارغثلا دیدحتل صحفلا جئاتن لیلحت متی مث .ةفورعملا

 مییقت ةلحرم يف اھدیدحت مت يتلا تارغثلا للاغتسا قارتخلاا ربتخم لواحی :قارتخلاا رابتخا
 رسكو ،ةیعامتجلاا ةسدنھلا لثم ،تاینقتلا نم ةعونتم ةعومجم كلذ نمضتی نأ نكمی .تارغثلا
 .جماربلا تارغث للاغتساو ،رورملا تاملك

 .لصفم ریرقت دادعإو قارتخلاا رابتخا جئاتن لیلحتب قارتخلاا ربتخم موقی :ریراقتلا دادعإو لیلحتلا
 تاءارجلإاو ،اھب ةطبترملا رطاخملاو ،اھفاشتكا مت يتلا تارغثلا حوضوب ریرقتلا حضوی نأ بجی
 .اھتجلاعمل اھب ىصوملا

 نأ نكمی .VAPT ریرقت يف اھدیدحت مت يتلا تارغثلا ةجلاعمل تاءارجإ ةسسؤملا ذختت :ةجلاعملا
 .ةدیدج ةینمأ طباوض ذیفنتو ،تادادعلإا رییغتو ،ةیجمربلا تاثیدحتلا قیبطت كلذ نمضتی

 ،يقابتسا لكشب ةینملأا اھرطاخم ةرادإ ةیعادبلإا تاعانصلل نكمی ،VAPT قیبطتو مھف للاخ نم
 اذھ .ةلمتحملا تادیدھتلا نم اضًیأ ةنمآ لب ،بسحف ةركتبم تسیل ةیعادبلإا اھتاجرخم نأ نمضی امم
 .ءلامعلا ةقث ىلع ظافحلاو ةیعادبلإا لوصلأا ةمیق ةیامحل يرورض نملأل يقابتسلاا جھنلا
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  سداسلا لصفلا
 يعادبلإا ملاعلا يف دعب نع لمعلا دنع نملأا

 ةروث دعب نع لمعلل قاطنلا عساولا ينبتلاو (gig economy) ةرحلا لامعلأا داصتقا دوعص ثدحأ
 .بھاوملا نم ةیملاع ةعومجم ىلإ لاًوصوو ةقوبسم ریغ ةنورم حاتأ امم ،ةیعادبلإا تاعانصلا يف
 ةئیبلا جراخ نوعدبملا لمعی ام اًبلاغ .ةریبك ةینمأ تایدحت ھعم بلجی دیدجلا جذومنلا اذھ نأ لاإ
 ةیلزنملا مھتاكبشو ةیصخشلا مھتزھجأ نیمدختسم ،يدیلقتلا بتكملل ةنصحملاو ةباقرلل ةعضاخلا
 ةطبترملا ةدیرفلا ةینملأا رطاخملا لصفلا اذھ فشكتسی .ناملأا نم ردقلا سفنب نوكت لا دق يتلا
 زیكرتلا عم ،رطاخملا هذھ فیفختل ةیلمع تایجیتارتسا مدقیو ،رحلا لمعلاو دعب نع يعادبلإا لمعلاب
 .ةیوق ةینمأ تاسایس عضوو يباحسلا نملأا لولح نم ةدافتسلاا ىلع صاخ لكشب

 

  ةعزوملا ةلماعلا ىوقلا رطاخم مھف

 نكمی يتلا ةینملأا رطاخملا نم ةدیرف ةعومجم رح لكشبو دعب نع نولمعی نیذلا نوعدبملا ھجاوی
 ام ةیساسلأا رطاخملا لمشتو .قارتخلال ةساسحلا مھئلامع تانایبو ةصاخلا مھلامعأ ضرعت نأ
 :يلی
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 ىلإ ةماعلا لاصتلاا طاقنو ةیلزنملا ياف ياولا تاكبش رقتفت ام اًبلاغ :ةنملآا ریغ تاكبشلا •
 تصنتلل ةضرع اھلعجی امم ،تاكرشلا تاكبش يف ةدوجوملا ةیوقلا ةینملأا ریبادتلا
 .(man-in-the-middle) طیسولا تامجھو

 ةقرسلل ةضرع رثكأ لمعلل ةمدختسملا ةیصخشلا ةزھجلأا نوكت :اھنادقفو ةزھجلأا ةقرس •
 .حیحص لكشب اًنمؤم زاھجلا نكی مل اذإ تانایبلل ریطخ قرخ ىلإ يدؤی دق امم ،نادقفلا وأ

 نم نوكی دق ،ةكرشلا يف تامولعملا ةینقت مسق فارشإ نودب :لوصولا يف مكحتلا بایغ •
 تانایبلا ىلإ لوصولا مھنكمی نم مھ طقف مھل حرصملا نیمدختسملا نأ نامض بعصلا
 .عورشملا لامتكا دنع لوصولا اذھ ءاغلإ متی نأو ،ةساسحلا

 دعب نع نیلماعلا فادھتسا متی ام اًبلاغ :ةیعامتجلاا ةسدنھلاو يلایتحلاا دیصتلا تامجھ •
 جمارب تیبثت وأ ،دامتعلاا تانایب ةقرسل ةممصم ةروطتم ةیعامتجا ةسدنھو دیصت تامجھب

 .ةساسح تامولعم نع فشكلل مھعادخ وأ ،ةراض
 لمعلل ةیصخشلا ةزھجلأا مادختسا يدؤی نأ نكمی :ةینھملاو ةیصخشلا تانایبلا طلاتخا •

 قلعتت رطاخمو ةینمأ رطاخم قلخی دق امم ،ةینھملاو ةیصخشلا تانایبلا طلاتخا ىلإ
 .ةیصوصخلاب

  ةعزوملا ةلماعلا ىوقلل ةلاعف ةینمأ ریبادت قیبطت

 اصًیصخ ةممصم ةلماش ةینمأ ةسایس قیبطتو ریوطت يرورضلا نم ،رطاخملا هذھ ةھجاومل
 .(freelancers) نیلقتسملاو دعب نع نیلماعلل
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 :ةیلاتلا ةیسیئرلا ةینملأا ریبادتلا ةسایسلا هذھ ددحت نأ بجی

 تاكبشلا نیمأت

 VPN ةكبش مادختسا نوكی نأ بجی :(VPN) ةیضارتفلاا ةصاخلا تاكبشلا مادختسا •
 تاكرح عیمج ریفشتب VPN ةكبش موقت .لمعلاب ةقلعتم دراوم يأ ىلإ لوصولل اًیمازلإ
 حرصملا ریغ ضارتعلاا نم تانایبلا يمحی اًنمآ اًقفن ئشنی امم ،تنرتنلإا ىلع رورملا
 .ةنملآا ریغ تاكبشلا ىلع ىتح ،ھب

 لوح ةحضاو تامیلعتب دعب نع نیلماعلا دیوزت بجی :ةیلزنملا ياف ياولا ةكبش نیمأت •
 رورملا ةملك رییغت كلذ لمشیو .مھب ةصاخلا ةیلزنملا ياف ياولا تاكبش نیمأت ةیفیك
 ،يوقلا WPA3 وأ WPA2 ریفشت مادختساو ،)رتوارلا( ھیجوتلا زاھجل ةیضارتفلاا
 .ماظتناب ھیجوتلا زاھجل (firmware) تباثلا جمانربلا ثیدحتو

 ةزھجلأا نمأ زیزعت

 ةزھجلأا عیمج دیوزت بجی :(Endpoint Protection) ةیفرطلا طاقنلا ةیامح •
 تاسوریف ةحفاكم جماربب ،ةكرشلل ةكولمم وأ ةیصخش تناك ءاوس ،لمعلا يف ةمدختسملا
 ثدحأ نم ةیامحلل ماظتناب جماربلا هذھ ثیدحت بجیو .ةدیج ةعمس تاذ ةراض جماربو
 .تادیدھتلا

 ةیامحل ةیدام ةینمأ ریبادت ذاختا ىلع دعب نع نیلماعلا عیجشت بجی :يداملا نملأا ریبادت •
 ،اھمادختسا مدع دنع نمآ لكشب ةزھجلأا نیزختو ،تلاباكلا لافقأ مادختسا لثم ،مھتزھجأ
 .ةماعلا نكاملأا يف ةباقر نود اھكرت مدعو

 ةلاح يف تانایبلا ةیامحل ةزھجلأا عیمج ىلع لماكلاب صرقلا ریفشت نیكمت بجی :ریفشتلا •
 ھیلع ةدوجوملا تانایبلا لظت ،زاھجلا قرسُ ول ىتح ھنأ نمضی اذھو .نادقفلا وأ ةقرسلا

 .لوصولل ةلباق ریغ

 تاودلأا نم ةعساو ةعومجم ةیباحسلا لولحلا رفوت تانایبلا ةیامحل يباحسلا نملأا نم ةدافتسلاا
 مدقی دوزم رایتخا مھملا نم ،ةیباحس ةمدخ دوزم رایتخا دنع .نواعتلا لیھستو تانایبلا نیمأتل ةیوقلا
 :ةیلاتلا ةیسیئرلا ةینملأا تازیملا

 ىلإ فرط نم( تانایبلل لاًماك ارًیفشت يباحسلا دوزملا رفوی نأ بجی :تانایبلا ریفشت •
 ةلحرم لك يف تانایبلا ةیامح نمضی اذھو .نوكسلا ةلاح يف وأ لقنلا ءانثأ ءاوس ،)فرط
 .اھتایح ةرود لحارم نم

 قیبطتب كل حمست ةقیقد لوصو طباوض يباحسلا دوزملا رفوی نأ بجی :لوصولا طباوض •
 تانایبلا ىلإ لوصولاب طقف نومدختسملا عتمتی نأ بجی ھنأ ينعی اذھو .لقلأا زایتملاا أدبم
 .مھلمعل ةیاغلل ةیرورضلا دراوملاو

 ةیامحلل ةیلآ يطایتحا خسن لولح يباحسلا دوزملا رفوی نأ بجی :مظتنملا يطایتحلاا خسنلا •
 .ةیدفلا جمارب تامجھ وأ ،يضرعلا فذحلا وأ ،ةزھجلأا لشف ببسب تانایبلا نادقف نم

 ةكراشملاب حمست ةنمآ نواعت تاودأ يباحسلا دوزملا رفوی نأ بجی :ةنملآا نواعتلا تاودأ •
 .لصاوتلاو تافلملل ةنملآا
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 نملآا (Freelancer) لقتسملل يلمع لیلد

 نوھجاوی مھنكل ،ةیعادبلإا تاعانصلل ةایحلا نایرش نودرفنملا لامعلأا داورو نولقتسملا دعُی
 عقی نملأا نأ ينعی ةكرش يف تامولعملا ةینقت مسق نامأ ةكبش نودب لمعلا نإ .ةدیرف ةینمأ تایدحت
 .كتعمسو كئلامع تانایبو كلمع ةیامحل ةیلمع تاوطخ لیلدلا اذھ مدقی .كقتاع ىلع لماكلاب

  ءلامعلا عم كدوقع يف نملأا دونب دیدحت

 ةینمأ دونب نیمضت نإ .نملأا ىلإ دتمی اذھو ،لیمعلا عم ةدیجلا ةقلاعلا ساسأ وھ حضاولا لصاوتلا
 اذامل .ةیادبلا ذنم ةحضاو تاعقوت عضو للاخ نم ءاوس دح ىلع كلیمعو تنأ كیمحی كدوقع يف
 حضوی .ينمأ ثداح عوقو ةلاح يف تاعازن ىلإ ةضماغلا تایلوؤسملا يدؤت نأ نكمی :مھم وھ
 .لیمعلا تانایب ةیامحب مازتللااو ةیفارتحلاا رھظی امم ،اذام نع لوؤسملا وھ نم دقعلا

 :ةیسایقلا كتیقافتا ىلإ هذھ لثم دونب ةفاضإ يف ركف :دقعلا دونبل جذامن

 ةمدقملا تامولعملا عیمج ةیرس ىلع ظافحلا ىلع لقتسملا قفاوی" :تانایبلا نمأو ةیرسلا •
 وأ لوصولا نم لیمعلا تانایب ةیامحل ةبسانمو ةلوقعم ةینمأ ریبادت قبطیسو لیمعلا نم
 مادختسا ،رصحلا لا لاثملا لیبس ىلع ،لمشی اذھو .ھب حرصملا ریغ فشكلا وأ مادختسلاا
 ةقلعتملا لوصلأا عیمجل ةنمآ تافلم لقن بیلاسأو ،رفشمُ نیزختو ،ةیوق رورم تاملك
 ".عورشملاب

 ىلع لقتسملا قفاوی ،يئاھنلا عفدلاو عورشملا لامتكا دنع :اھفذحو تانایبلاب ظافتحلاا •
 ،امًوی 90 نوضغ يف ھتمظنأ نم نمآ لكشب عورشملا تافلمو لیمعلا تانایب عیمج فذح
 لجلأا ةلیوط ھتافیشرأب ظافتحلاا نع لوؤسم لیمعلا .اًیباتك كلذ فلاخ لیمعلا بلطی مل ام
 .ةیئاھنلا تاجرخملل

 لدابتم مھف قیثوتو راوح ءدب وھ فدھلا .اًیماحم نوكت نأ ىلإ جاتحت لا :قیبطتلل ةحیصن •
 .ةساسحلا تامولعملا عم لماعتلا ةیفیكل

  لولأا كعافد طخ :ةیلزنملا كتكبش نیمأت

 ةیضارتفلاا اھتادادعإب اھكرت .كلمعل يمقرلا يماملأا بابلا يھ كب ةصاخلا ةیلزنملا ياف ياولا ةكبش
  .ةمساح ةوطخ اھنیمأت .احًوتفم بابلا كرت ھبشی

 ،نیبیرقلا نیمجاھملا وأ ناریجلا لبق نم ةنمآ ریغ ةیلزنم ةكبش قارتخا نكمی :مھم وھ اذامل
 ىلإ لوصولا وأ تنرتنلإا ىلع كب ةصاخلا رورملا ةكرح ىلع تصنتلاب مھل حمسی دق امم
 .كتكبش ىلع ةدوجوملا ةزھجلأا
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 اًنامأ رثكأ )رتوار( ھیجوت زاھجل ةوطخب ةوطخ لیلد

 رورم ةملكو مدختسم مساب ھیجوت زاھج لك يتأی :ةیضارتفلاا ةیرادلإا رورملا ةملك رّیغ •
 لجس .مجاھملا ھلواحیس ءيش لوأ وھ اذھ ."admin"/"password" لثم نییضارتفا
  .روفلا ىلع اھرییغتب مقو كب صاخلا ھیجوتلا زاھج ةرادإ ةحول ىلإ لوخدلا

 رایعم ىوقأو ثدحأ مدختست كنأ نم دكأت ،ياف ياولا تادادعإ يف WPA3 :ریفشت نكّم •
 رییاعم بنجت .لوبقملا ىندلأا دحلا وھ WPA2 ؛لضفلأا رایخلا وھ WPA3 .ریفشت

WEP و WPA ةنملآا ریغو ةمیدقلا.  
 كناونع ددحی وأ اًیصخش كفرّعی ةكبش مسا مادختسا بنجت (SSID) :ةكبشلا مسا رّیغ •

  .امًاع امًسا رتخا .)"ياف ياو-4B ةقش" وأ "نیج میمصت ویدوتسا" ،لاثملا لیبس ىلع(
 .ةلصفنم فویض ةكبش ءاشنإب ةثیدحلا ھیجوتلا ةزھجأ مظعم حمست :فویضلل ةكبش ئشنأ •

 ىلإ امو ،توصلا تاربكمو ،نویزفلتلا ةزھجأ( ةیكذلا ةیلزنملا كتزھجأ عیمجل اھمدختسا
 ،اًنامأ لقلأا ةزھجلأا نع ةیسیئرلا كلمع ةزھجأ لزعی اذھ .نیرئازلا كئاقدصلأو )كلذ
 .لمتحم قرخ يأ راشتنا عنمی امم

  :VPN ةكبش امًئاد مدختسا :ةیبھذلا ةدعاقلا

 اھنإف ،VPN ةكبشب لاصتلاا دنع .لقتسم يلأ ةیساسأ ةادأ يھ (VPN) ةیضارتفلاا ةصاخلا ةكبشلا
 ناك ول ىتح ھنأ ينعی اذھ .تنرتنلإا ىلع كب ةصاخلا رورملا تاكرح عیمجل ارًفشمُو اًنمآ اًقفن ئشنت
 .اھتءارق وأ كتانایب ضارتعا ھنكمی لاف ،ةماعلا ياف ياولا ةكبش سفن ىلع مجاھملا

 :نیعدبملل اھب ىصوم VPN تاكبش

• NordVPN :لیمحتل اًعئار ھلعجی امم ،ةیوقلا ةینملأا ھتازیمو ةیلاعلا ھتاعرسب فورعم 
 .ةریبكلا ةیعادبلإا تافلملا لیزنتو

• ProtonVPN :يركتبم نمProtonMail، ةكبش زكرت VPN ىلع ةوقب هذھ 
  .دویقلا ضعب عم ةقثلاب ةریدج ةیناجم ةخسن مدقتو ،ناملأاو ةیصوصخلا

  نامأب ماعلا ياف ياولا مادختسا

 ریغ ةماعلا ياف ياولا تاكبش نإف ،كلذ عمو .نیعدبملل عئاش ویرانیس وھ راطم وأ ىھقم نم لمعلا
  .تانایبلا ةقرس ىلإ نوعلطتی نیذلا نیمجاھملل يسیئر فدھ يھو ریبك لكشب ةنمآ

 :ماعلا ياف ياولل تاسرامملا لضفأ

 زاھج ىلع تافلملا ةكراشم تازیم لیغشت فاقیإ نم دكأت :ةكراشملا لیغشت فقوأ •
 .ةماع ةكبشب لاصتلاا لبق كب صاخلا رتویبمكلا

 ةداعإ نم ھعنمی اذھ .ةكبشلا "نایسن" كزاھج نم بلطا ،ءاھتنلاا دعب :ةكبشلا "سَنا" •
 .كملع نود لبقتسملا يف اًیئاقلت اھب لاصتلاا
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 يف رورم ةملكب ةیمحملا ياف ياولا تاكبش ىتح :ةماع اھنأ ىلع تاكبشلا عیمج لماع •
 يف VPN مادختسا بجی .ةقوثوم ریغ اھنأ ىلع اھعم لماعتلا بجی لیمعلا بتكم وأ قدنف

 .ةنمؤملا ةیلزنملا كتكبش جراخ تائیبلا عیمج
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  عباسلا لصفلا
 يعادبلإا لاجملا يف ةمكوحلا

 دومعلا ةیقلاخلأاو ةینوناقلا تارابتعلاا لكشت ،ةیعادبلإا تاعانصلل ركتبملاو يویحلا لاجملا يف
 رییاعملل لاثتملاا نیب ةدقعملا ةقلاعلا لصفلا اذھ فشكتسی .تامولعملا نمأ تاسراممل يرقفلا
 هذھب مازتللاا نإ .ةیعادبلإا تاسسؤملا يف ةقثلا خیسرتو ،تانایبلا عم يقلاخلأا لماعتلاو ،ةینوناقلا
 .اھتعمسو اھئلامعو ةسسؤملا ةیامحل ةیجیتارتسا ةرورض وھ لب ،يمیظنت مازتلا درجم سیل ئدابملا

 

  دقعملا ينوناقلا دھشملا يف راحبلإا

 يتلا حئاوللاو نیناوقلا نم ةعساو ةعومجم عم ،دقعم ينوناق دھشم يف ةیعادبلإا تاسسؤملا لمعت
 ارًاطإ 27001:2022 وزیآ رایعم رفوی .كلھتسملا قوقحو ،ةیركفلا ةیكلملاو ،تانایبلا ةیامح مكحت
 ةینوناقلا اھتامازتلاب ءافولا ىلع تاسسؤملا دعاسی نأ نكمی امم ،ةساسحلا تامولعملا ةرادلإ امًظنم
 .ةیمیظنتلاو

  تانایبلا ةیامح حئاول

 يف كلھتسملا ةیصوصخ نوناقو ،ابوروأ يف (GDPR) تانایبلا ةیامحل ةماعلا ةحئلال ناك
 قیمع ریثأت ،ملاعلا لوح ةلثامملا نیناوقلا نم اھریغو ،ةدحتملا تایلاولا يف (CCPA) اینروفیلاك
 ةحیرص ةقفاوم ىلع لوصحلا تاسسؤملا نم حئاوللا هذھ بلطتت .ةیعادبلإا تاعانصلا ىلع
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 ةبسنلاب .ةفافشو ةنمآ ةقیرطب اھتیامحو تانایبلا هذھ ةرادإ نامضو ةیصخشلا تانایبلا مادختسلا
 ةرادإو ،ةصصخملا تانلاعلإا لثم ةطشنأ ىلع ةریبك ارًاثآ رملأا اذھل نإف ،ةیعادبلإا تاعانصلل

 .ةیعادبلإا عیراشملا يف تانایبلا مادختساو ،ءلامعلا تاقلاع

  ةیركفلا ةیكلملا نیناوق

 لامعلأا يمحت ثیح ،ةیعادبلإا تاعانصلا يف ةیوازلا رجح (IP) ةیركفلا ةیكلملا نیناوق دعُت
 عارتخلاا تاءاربو رشنلا قوقح نیناوقلا هذھ لمشتو .يدعتلاو مادختسلاا ءوسو ةقرسلا نم ةیعادبلإا
 ءاشنإ للاخ نم ةیركفلا ةیكلملا ةیامح ىلع 27001 وزیآ رایعم دعاسی .ةیراجتلا تاملاعلاو
 نمضتو ھب حرصملا ریغ لوصولا عنمت يتلا ةینملأا تاءارجلإاو طباوضلا نم ةیوق ةعومجم
 .يعادبلإا ىوتحملا ةملاس

  ةیدقاعتلا تامازتللاا

 تامولعملا ةیامحل اھئاكرشو اھئلامع هاجت ةیدقاعت تامازتلا ةیعادبلإا تاسسؤملا ىدل نوكی ام اًبلاغ
 تامازتللاا هذھب ءافولا ىلع تاسسؤملا ةدعاسم يف امًساح ارًود 27001 وزیآ رایعم بعلی .ةساسحلا
 .ةساسحلا تانایبلا ةیامحو ةرادلإ لمع راطإ ریفوتو تامولعملا نمأب مازتللاا راھظإ للاخ نم

  ةیعادبلإا تاعانصلا يف ةیقلاخلأا تایدحتلا

 تاسسؤملا ىلع بجی يتلا ةیقلاخلأا تایدحتلا نم ددع كانھ ،ةینوناقلا تابلطتملا بناج ىلإ
 :تایدحتلا هذھ لمشتو .اھعم لماعتلا ةیعادبلإا

 ةصاخ ،ةساسحلا تامولعملا ةیرس ىلع ظافحلا ناكمب ةیمھلأا نم :ةیصوصخلاو ةیرسلا •
 اذھو .ةكرشلل ةكولمم ةیراجت تامولعم وأ ةیصخش تانایب نمضتت يتلا عیراشملل

 .عورشملا ةھازن ىلع ظافحلاو دارفلأا ةیصوصخ ةیامحل يرورض
 تاسرامم نأشب ةیفافشلاب يلحتلاو تامولعملا ةیامح نیب نزاوتلا قیقحت دعی :ةیفافشلا •

 .روھمجلاو ءاكرشلاو ءلامعلا عم ةقثلا ءانبل اًیرورض ارًمأ تانایبلا عم لماعتلا
 يعادبلإا ىوتحملا عم لماعتلا يرورضلا نم :ةیعادبلإا قوقحلاو رشنلا قوقح مارتحا •

 بسانملا صیخرتلا للاخ نم نییلصلأا نیعدبملا قوقح مارتحا نامضو حیحص لكشب
 ةفاقث زیزعتو ةیقلاخلأاو ةینوناقلا ایاضقلا بنجتل يرورض اذھو .مھیلإ لضفلا بسنو
 .عادبلإا مارتحا

 ةصاخلا تامولعملا نمأ ةرادإ ةمظنأ يف لاثتملااو ةیقلاخلأاو ةینوناقلا تارابتعلاا جمد للاخ نم
 اھنكمی لب ،بسحف ةیلاملاو ةینوناقلا تابوقعلا نم اھسفن ةیامح ةیعادبلإا تاسسؤملل نكمی لا ،اھب
 .لیوطلا ىدملا ىلع اھحاجن معدی ةھازنلاو ةقثلا نم يوق ساسأ ءانب اضًیأ
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 ةیركفلا ةیكلملا صیخرتو يعادبلإا عاشملا مھف

 اھصیخرت ةیفیك مھف نإ .كلوصأ نمثأ (IP) ةیركفلا كتیكلم دعُت ،نیعدبملا نیفرتحملل ةبسنلاب
 نیلاجم مسقلا اذھ حضوی .كلمعل يساسأ رمأ وھ لب—يلكش ينوناق ءارجإ درجم سیل اھتیامحو
 لوصلأا ةكراشمو مادختسلا يعادبلإا عاشملا مھفو ،ءلامعلل يلصلأا كلمع صیخرت :نییسیئر
 .ةیعادبلإا

  ءلامعلا صیخرتو رشنلا قوقحل يلمع لیلد

 ةیقیسوم ةعوطقم وأ ةیفارغوتوف ةروص وأ ارًاعش ناك ءاوس - ام ءيش ءاشنلإ كفیظوت متی امدنع
 كلیمع عم ھمربت يذلا دقعلا .ھئاشنإ ةظحل يف لمعلا اذھل رشنلا قوقح اًیئاقلت كلتمت ،عدبمك ،تنأف -
  .صیخرتلاب اذھ فرعُی .لمعلا اذھ مادختساب ھل حمسُی فیك ددحی

 ةدودحم ریغ اًقوقح مھیدل نأ ءلامعلا ضرتفی دق ،ةحضاو صیخرت ةیقافتا نودب :مھم وھ اذامل
 مل قرطب كلمع مادختسا ىلإ اذھ يدؤی نأ نكمی .دبلأا ىلإ ،اھنودیری ةقیرط يأب كلمع مادختسلا
 .اھل يدام لباقم ىلع لصحت مل وأ اھیونت نكت

 :كدوقع يف اھدیدحت بجی يتلا ةیسیئرلا صیخرتلا طورش

 ،لاثملا لیبس ىلع .اًددحم نك ؟لمعلا مادختسا لیمعلل نكمی فیكو نیأ :مادختسلاا قاطن •
 لصاوتلا تاونقو لیمعلا عقوم ىلع مادختسلال" ةیفارغوتوف ةروص صیخرت نوكی دق
 ةیمقرلاو ةعوبطملا تانلاعلإل" صیخرت نع فلتخی اذھو ."دحاو ماع ةدمل يعامتجلاا
 ."ةدودحملا ریغ ةیملاعلا

 صیخرت كنكمی مأ ،)يرصح( لمعلا مادختسا ھنكمی يذلا دیحولا وھ لیمعلا لھ :ةیرصحلا •
 .ةفلكت رثكأ نوكت ام ةداع ةیرصحلا صیخارتلا ؟)يرصح ریغ( نیرخآ ءلامعل لمعلا سفن

 ةددحم ةرتف نوكت نأ نكمی ؟اھللاخ لمعلا مادختسا لیمعلل نكمی يتلا ةدملا يھ ام :ةدملا •
 .(perpetuity) دبلأا ىلإ وأ )تاونس سمخ ،ةدحاو ةنس ،لاثملا لیبس ىلع(

 بغری دق ،تلااحلا ضعب يف :)صیخرتلا لباقم رجلأا عوفدم لمع( رشنلا قوقح ةیكلم •
 "رجلأا عوفدم لمع ةیقافتا" اًبلاغ اذھ ىلع قلطُی .لماكلاب رشنلا قوقح كلاتما يف لیمعلا
 رایخلا وھ اذھ .لیمعلا ىلإ كقوقح عیمج لقنت كنأ ينعی اذھ ."رشنلا قوقح ءارش" وأ
  .كلذل اًقفو هریعست بجیو ةفلكتو لاًومش رثكلأا

 قوقح حوضوب ددح .كدوقعل يسایق صیخرت جذومن ریوطتب مق :قیبطتلل ةحیصن •
 عسوأ مادختسا قوقحل ةجردتم ارًاعسأ مدقو ،ةیسایقلا كموسر لباقم اھحنمت يتلا مادختسلاا
 ةدایزل اصًرف قلخیو نیفرتحملا فاصم يف كعضی اذھ .رشنلا قوقحل لماك ءارش وأ
 .تاعیبملا
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  (Creative Commons - CC) يعادبلإا عاشملا نع ضومغلا ةلازإ

 ةكراشمل ماع نذإ حنمل ةدحومو ةطیسب ةقیرط رفوت ةیحبر ریغ ةمظنم يھ يعادبلإا عاشملا
 حامسلل CC صیخارت مادختسا كنكمی ،عدبمك .اھراتخت يتلا طورشلل اًقفو يعادبلإا لمعلا مادختساو
 ىقیسوملاو روصلا نم ةعساو ةبتكم ىلع روثعلا كنكمی ،مدختسمك .كلمع مادختساب نیرخلآل
  .ينوناق لكشب كعیراشم يف اھجمد كنكمی يتلاو CC بجومب ةصخرملا صوصنلاو

 لامعأ مادختسلاو ،ھتكراشم دنع صاخلا كلمع ةیامحل يرورض CC صیخارت مھف :مھم وھ اذامل
 .رشنلا قوقح ىلع يدعتلا بنجت يلاتلابو ،كعیراشم يف ينوناق لكشب نیرخلآا

 )لقلأا ىلإً لاھاست رثكلأا نم( ةیسیئرلا يعادبلإا عاشملا صیخارت

• CC BY  عیزوتب نیرخلآل حمسی .ةنورم رثكلأا صیخرتلا وھ اذھ :فنصملا بسن 
 يف كیلإ لضفلا نوبسنی املاط ،اًیراجت ىتح ،ھیلع ءانبلاو ھفییكتو ھجزم ةداعإو كلمع
 .يلصلأا ءاشنلإا

• CC BY-SA  ةداعإب نیرخلآل صیخرتلا اذھ حمسی :لثملاب صیخرتلا - فنصملا بسن 
 كیلإ لضفلا نوبسنی املاط ،ةیراجت ضارغلأ ىتح ھیلع ءانبلاو ھفییكتو كلمع جزم
 .طورشلا سفنب ةدیدجلا مھتاعادبإ نوصخریو

• CC BY-ND  عیزوتلا ةداعإب صیخرتلا اذھ حمسی :قاقتشلاا عنم - فنصملا بسن، 
 لضفلا بسن عم ،لماك لكشبو رییغت نود لمعلا لقن متی املاط ،يراجتلا ریغو يراجتلا
 .كیلإ

• CC BY-NC جزم ةداعإب نیرخلآل صیخرتلا اذھ حمسی :يراجت ریغ - فنصملا بسن 
 بجی ةدیدجلا مھلامعأ نأ نم مغرلا ىلعو ،يراجت ریغ لكشب ھیلع ءانبلاو ھفییكتو كلمع
 مھلامعأ صیخرتل نیرطضم اوسیل مھنأ لاإ ،ةیراجت ریغ نوكت نأو اضًیأ كب فرتعت نأ
 .طورشلا سفنب ةقتشملا

• CC BY-NC-SA اذھ حمسی :لثملاب صیخرتلا - يراجت ریغ - فنصملا بسن 
 املاط ،يراجت ریغ لكشب ھیلع ءانبلاو ھفییكتو كلمع جزم ةداعإب نیرخلآل صیخرتلا
 .طورشلا سفنب ةدیدجلا مھتاعادبإ نوصخریو كیلإ لضفلا نوبسنی

•   CC BY-NC-NDرثكلأا وھ اذھ :قاقتشلاا عنم - يراجت ریغ - فنصملا بسن 
 كلامعأ لیزنتب نیرخلآل طقف حمسی ثیح ،ةیسیئرلا ةتسلا صیخارتلا نیب نم اًدییقت
 نم لكش يأب اھرییغت مھنكمی لا نكلو ،كیلإ لضفلا نوبسنی املاط نیرخلآا عم اھتكراشمو
 .اًیراجت اھمادختسا وأ لاكشلأا

 بجومب صخرم لصأ مادختسا دنع :حیحص لكشب CC بجومب ةصخرملا لامعلأا مادختسا ةیفیك
CC، بسن وھ اھعیمجل ةیمھأ رثكلأا طرشلا .قبطنی ةتسلا صیخارتلا نم يأ نم امًئاد ققحت 

 ریفوتو ،يلصلأا عدبملل بسانملا نامتئلاا میدقت امًئاد كیلع بجی ھنأ ينعی اذھ .(BY) فنصملا
 .تارییغت يأ تیرجأ دق تنك اذإ ام ىلإ ةراشلإاو ،ردصملل طبار
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  نماثلا لصفلا
 يعادبلإا نملأا لبقتسم

 تاعانصلا لخاد تامولعملا نمأ لاجم كلذك روطتی ،لئاھ لدعمب يمقرلا دھشملا روطت رارمتسا عم
 ،يعادبلإا نملأا لبقتسم لكشت يتلا ةئشانلا تاینقتلاو تاھاجتلاا لصفلا اذھ فشكتسی .ةیعادبلإا
 تاریغتلا هذھ ةھجاوم يف اھراكتباو اھتنورم ىلع تاسسؤملا ظافح ةیفیك لوح ىؤرً امدقم
 نیشت كولبلاو ،(AI) يعانطصلاا ءاكذلا لثم ةروطتملا تاینقتلا جمد نإ .ةیلیوحتلا

(blockchain)، ءایشلأا تنرتنإو (IoT) ھتكراشمو يعادبلإا ىوتحملا جاتنإ ةیفیك يف ةروث ثدحُی 
 .ھتیامحو

 

 يعادبلإا نملأا ىلع ةئشانلا تاینقتلا ریثأت

 نمف .يناربیسلا نملأا قایس يف نیدح اذ احًلاس يعانطصلاا ءاكذلا دعُی (AI) يعانطصلاا ءاكذلا
 يف اھل ةباجتسلااو تادیدھتلا نع فشكلا لثم ،ةدقعملا ةینملأا ماھملا ةتمتلأ ھمادختسا نكمی ،ةیحان
 ،ىرخأ ةیحان نمو .ىضم تقو يأ نم ربكأ ةقدو ةعرسب اھتجلاعمو تارغثلا دیدحتو ،يلعفلا تقولا
 نمأ نامض تایدحتلا هذھ لمشتو .ةریبكو ةدیدج ةینمأ تایدحت اضًیأ يعانطصلاا ءاكذلا ضرفی
 نم يعانطصلاا ءاكذلا ةمظنأ ةیامحو ،يعانطصلاا ءاكذلا ةطساوب هؤاشنإ متی يذلا ىوتحملا
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 يعانطصلاا ءاكذلا مادختسا ىلع ةبترتملا ةیقلاخلأا راثلآا ةجلاعمو ،ةیئادعلا تامجھلاو بعلاتلا
 .ةینمأ ضارغلأ

 رشنلا قوقح ةرادلإ ةركتبمو ةدیدج اًقرط نیشت كولبلا ةینقت مدقت (Blockchain) نیشت كولبلا
 نأ نكمی ،ةیعادبلإا لوصلأل رییغتلل لباق ریغو فافش لجس ریفوت للاخ نم .ةیركفلا ةیكلملاو
 ةیكلملا ةقرس لاكشأ نم اھریغو ةنصرقلاو لاحتنلاا نم ةیامحلا يف نیشت كولبلا ةینقت دعاست
 تاعوفدملا لثم ،يعادبلإا ىوتحملل ةدیدج لامعأ جذامن ءاشنلإ اھمادختسا نكمی امك .ةیركفلا
 .ةیئزجلا ةیكلملاو ةرغصملا

 نمأ حبصی ،تنرتنلإاب ةیعادبلإا ةزھجلأاو تاودلأا لاصتا دایدزا عم (IoT) ءایشلأا تنرتنإ
 تاعباطلا ىلإ ةیكذلا تانوفوركیملاو تاریماكلا نمف .ةدیازتم ةیمھأ اذ (IoT) ءایشلأا تنرتنإ
 قرخ ثودحل ةلمتحم لوخد ةطقن ءایشلأا تنرتنإ ةزھجأ نم زاھج لك دعُی ،ةلصتملا تاشاشلاو
 ،تانایبلا برستو ،ھب حرصملا ریغ لوصولا نم ةیامحلل ةزھجلأا هذھ نیمأت يرورضلا نم .ينمأ
 .ىرخلأا ةینملأا رطاخملاو

  ينملأا راكتبلاا ةفاقث ءانب

 ةفاقث زیزعت ىلإ ةیعادبلإا تاعانصلا جاتحت ،ةینملأا تادیدھتلل ةیكیمانیدلا ةعیبطلل ةیلاعفب ةباجتسلال
 قیقحت نكمیو .يعادبلإا راكتبلاا ھب ىظحی يذلا ریدقتلا نم ردقلا سفنب ينملأا راكتبلاا اھیف ىظحی
 :للاخ نم كلذ

 ىلإ رظنلاو ،ةدیدجلا ةینملأا لولحلا ةبرجت عیجشت اھیف متی ةفاقث زیزعت :بیرجتلا عیجشت •
 .ملعتلل صرف اھنأ ىلع تاقافخلإا

 نامضل ةیعادبلإا قرفلاو نملأا يفرتحم نیب نواعتلا لیھست :تاصصختلا ربع نواعتلا •
 .اھقیعت نأ نم لاًدب ةیعادبلإا ةیلمعلا ززعت ةینملأا لولحلا نأ

 ةدیدج لاكشأ نیكمتب قلعتی لب ؛تادیدھتلا دض عافدلا ىلع طقف رصتقی لا يعادبلإا نملأا لبقتسم نإ
 يتلا تارییغتلا ينبت للاخ نم .ةیقابتساو ةركتبم ةینمأ تاسرامم للاخ نم يعادبلإا ریبعتلا نم
 اھلوصأ ةیامح ةیعادبلإا تاعانصلل نكمی لا ،ينملأا راكتبلاا ةفاقث زیزعتو ةئشانلا تاینقتلا اھتثدحأ
 .ةدئارو ةنمآو ةدیدج ةیعادبإ تاینقت ریوطت يف قیرطلا دوقت نأ اضًیأ اھنكمی لب ،بسحف
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  عساتلا لصفلا
 ةبقارملاو رمتسملا نیسحتلا

 ھِتنت مل يعادبلإا يناربیسلا ءاضفلا نیمأت ةلحر نإف ،ةینملأا طباوضلا نم ةیوق ةعومجم قیبطت عم
 يھ 27001:2022 وزیآ لمع راطإ يف ةیمھأ رثكلأاو ةریخلأا ةلحرملا نإ .وتلل تأدب لب ؛دعب
 لصفلا اذھ شقانی .رارمتساب ھنیسحتو (ISMS) تامولعملا نمأ ةرادإ ماظن ةنایصل ةرمتسملا ةیلمعلا
 يف روطتلا مئاد رطاخملا دھشم عم فیكتلاو ةلاعفلا ةینملأا تاسرامملا ىلع ظافحلا تایجیتارتسا
 .ةیعادبلإا تاعانصلا

 

  رمتسملا نیسحتلا كرحم :(PDCA) "فرصت - ققحت - ذفن - ططخ" ةرود

 جذومن يھو ،(PDCA) "فرصت - ققحت - ذفن - ططخ" ةرود ىلع 27001 وزیآ رایعم دمتعی
 نمضت .(ISMS) تامولعملا نمأ ةرادإ ماظنل نیرمتسملا ریوطتلاو مییقتلا لھسی رمتسملا نیسحتلل
 ةدیدجلا تایدحتلا ةھجاوم يفً لااعف تامولعملا نمأ ةرادإ ماظن لظی نأ ةیراركتلا ةیلمعلا هذھ
 .ةسسؤملا ىلع أرطت يتلا تاریغتلاو
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 جئاتنلا قیقحتل ةمزلالا تایلمعلاو فادھلأا عضوب موقت ،ةلحرملا هذھ يف (Plan) :ططخ •
 ریوطتو ،رطاخملل مییقت ءارجإ كلذ نمضتی .ةسسؤملا يف تامولعملا نمأ ةسایسل اًقفو
 .اھقیبطت متیس يتلا ةینملأا طباوضلا دیدحتو ،اھتجلاعمل ةطخ

 يف اھدیدحت مت يتلا طباوضلاو تایلمعلا لیغشتو قیبطتب موقت ،ةلحرملا هذھ يف (Do) ذفن •
 عضوو ،ةدیدج تاینقت قیبطتو ،نیفظوملل بیردتلا ریفوت كلذ لمشیو .طیطختلا ةلحرم
 .ذیفنتلا عضوم ةدیدجلا تاءارجلإا

 نمأ ةرادإ ماظن ءادأ ةعجارمو ةبقارمب موقت ،ةلحرملا هذھ يف (Check) :ققحت •
 ءارجإ كلذ نمضتی .ةیلمعلا ةبرجتلاو فادھلأاو ةینملأا ةسایسلاب ةنراقم تامولعملا

 غلابإ متی مث .ةیرادإ تاعجارم دقعو ،ةینملأا سییاقملا ةبقارمو ،يلخاد قیقدت تایلمع
 .ةطشنلأا هذھ جئاتنب ةرادلإا

 تامولعملا نمأ ةرادإ ماظن ءادأ نیسحتل تاءارجإ ذختت ،ةلحرملا هذھ يف (Act) :فرصت •
 ثیدحتو ،ةقباطملا مدع تلااح ةجلاعمل ةیحیحصت تاءارجإ ذیفنت كلذ نمضتی .رارمتساب
 .ماظنلا زیزعتل ىرخلأا ةیرورضلا تلایدعتلا ءارجإو ،اھتجلاعم ةطخو رطاخملا مییقت

  ریغتملا دھشملاو ةدیدجلا تادیدھتلا عم فیكتلا

 ةینواعت تاصنمو ةروطتم تاینقت مدختست ام اًبلاغو ،راكتبلاا ةعیلط يف ةیعادبلإا تاعانصلا فقت
 هذھ عم تامولعملا نمأ ةرادإ ماظن فییكتل .ةعقوتم ریغو ةدیرف ةینمأ تایدحت ىلإ يدؤت نأ نكمی
 :ناكمب ةیمھلأا نم ،ةروطتملا رطاخملا

 تادیدھتلاب علاطا ىلع ءاقبلا يرورضلا نم :تادیدھتلا تامولعمب علاطا ىلع ءاقبلا •
 نكمی .ةیركفلا ةیكلملاو يعادبلإا ىوتحملا صاخ لكشب فدھتست يتلا ةئشانلاو ةدیدجلا
 تارمتؤملا روضحو ،تادیدھتلا تامولعم رداصم يف كارتشلاا للاخ نم كلذ قیقحت
 .نیرخلآا نملأا يفرتحم عم لصاوتلاو ،ةینملأا

 بجی .ةدماج ةینملأا تاسایسلا نوكت نأ يغبنی لا :ةقیشرو ةنرم ةینمأ تاسایس ریوطت •
 .ایجولونكتلا مادختساو يعادبلإا لمعلل ةریغتملا ةعیبطلا عم فیكتلل ةلباقو ةنرم نوكت نأ

 .ةدیدجلا تایدحتلا ةھجاوم يف ةلاعفو ةمئلام لظت نأ كلذ نمضیس

 ةظقیلا بلطتت ةرمتسم ةلحر وھ ةیعادبلإا تاعانصلا لخاد ھنیسحتو تامولعملا نمأ ىلع ظافحلا نإ
 ةلاح يف ءاقبلاو ،(PDCA) ةرود فیظوت للاخ نم .رمتسملا نیسحتلاب خسارلا مازتللااو فیكتلاو
 نكمی ،ةركتبملا اھیعاسم معدت ةینمأ ةفاقث زیزعتو ،ةدیدجلا ةینملأا تایدحتلا ةھجاوم يف ةقاشرلا نم
 .لبقتسملا يف حاجنلل نمآو نرم ساسأ ءانبو ةمیق رثكلأا اھلوصأ ةیامح ةیعادبلإا تاسسؤملل
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  رشاعلا لصفلا
  ةیعادبلإا تلااكولا يف ثداوحلل ةباجتسلاا

 ةوطخب ةوطخ يلمع لیلد

 ةبسنلاب .عقت نأ نكمی ةینملأا ثداوحلا نأ يھ ةقیقحلا نإف ،كتاعافد ةوق ىدم نع رظنلا ضغب
 موجھ وأ ءلامعلا دحأب ةصاخ ةینلاعإ ةلمح تافلم بیرست لثم—ينمأ ثداحل نكمی ،ةیعادبإ ةلاكول
 عنصی ام يھ كتباجتسا ةقیرط .كحابرأو كتعمسل ارًمدم نوكی نأ—كلامعأ رفشی يذلا ةیدفلا جمارب
 ةیوضوفلا ةباجتسلاا نأ نیح يف ،لیمعلا ةقث ينبت نأ نكمی ةمظنملاو ةئداھلا ةباجتسلااف .قرافلا
 يتلا ثداوحلا عاونلأ اصًیصخ امًمصم ةوطخب ةوطخ اًیلمع لاًیلد لصفلا اذھ مدقی .اھرمدت نأ نكمی
 .نوعدبملا نوفرتحملا اھھجاوی

 ؟ةیعادبإ ةلاكول ةبسنلاب ينملأا ثداحلا وھ ام

 قارتخا درجم سیل ثداحلا .ھنع ثحبت يذلا ام ةفرعم ىلإ جاتحت ،ةباجتسلاا نم نكمتت نأ لبق
 :يلی امم اًیأ ينملأا ثداحلا نوكی نأ نكمی ،ةیعادبإ ةلاكول ةبسنلاب .رابخلأا يف هارت مخض

 وأ ءلامعلاب ةصاخ ةساسح تانایب ىلإ ھل حرصم ریغ صخش لوصو :تانایبلل قرخ •
 .ةكرشلاب

o روص ىلع يوتحی لیمع دلجم ىلإ لوصولاو ،كمداخ قارتخا :يعادبإ لاثم 
 .اھرادصإ لبق ةیقیوست ططخو جتنم

 كفل ةیدف مجاھملا بلطیو ،ةراض جمارب ةطساوب كتافلم ریفشت :ةیدفلا جمارب موجھ •
 .اھریفشت

o امب ،اھلمكأب كلامعأ ةظفحم تحبصأو ،راض طبار ىلع ترقن :يعادبإ لاثم 
 میلست دعوم لبق لوصولل ةلباق ریغ ،ةیلاحلا عیراشملا تافلم عیمج كلذ يف
 .ءلامعلا دحلأ مھم يئاھن

 لصاوتلا باسح ىلع مجاھم رطیسی :يعامتجلاا لصاوتلا تاباسح ىلع ءلایتسلاا •
 .ھب حرصم ریغ ىوتحم رشنیو كئلامع دحلأ وأ كتلاكول يعامتجلاا

o رشنیو ،مارغتسنإ ىلع ءلامعلا دحلأ ةبقترم ةینلاعإ ةلمح فاطتخا :يعادبإ لاثم 
 .ةیراجتلا ةملاعلا ةروصب رضی امم ،ةئیسم داوم مجاھملا

 دوك ،صوصن ،میماصت( ةیلصلأا ةیعادبلإا كلامعأ ةقرس :ةیركفلا ةیكلملا ةقرس •
 .نذإ نود اھمادختساو )يردصم

o میمصتلا بلاوق نم ةلماكلا كتبتكم لیزنتب قباس لواقم موقی :يعادبإ لاثم 
 .سفانم يراجت لمع ءدبل اھمدختسیو ةیكلملا ةلجسملا

 حاتم ریغ كلامعأ ةظفحم وأ ينورتكللإا كعقوم حبصی :(DoS) ةمدخلا بجح موجھ •
 .ةفیثك رورم ةكرحب ھقرغی موجھ ببسب نییعرشلا راوزلل
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 ةیروفلا تاءارجلإا ةمئاق :ىلولأا ةعاس 24 ـلا

 هذھ عبتا .ثدح ام مھفو ررضلا ءاوتحا وھ كفدھ .ةمساح ثداحلا فاشتكا يلت يتلا تاظحللا
 .يجھنم لكشب تاوطخلا

 .ثداحلا مقافت عنم يھ ىوصقلا كتیولوأ قرخلا ءاوتحا :ىلولاا ةوطخلا[ ]

 ھلصفاف ،سوریفب اًباصم نیعم رتویبمك زاھج ناك اذإ :رثأتملا )ةزھجلأا( زاھجلا لصفا •
 .روفلا ىلع ةكبش تلاباك يأ لصفاو ياف ياولا ةكبش نع

 ياف ياولا لیغشت فاقیإ يف ركفف ،ةكبشلل عسوأ قارتخا يف كشت تنك اذإ :ةكبشلا لزعا •
 .دیزملا فرعت ىتح ةزھجلأا عیمجل اًتقؤم

 لثم( ةقرتخم تاباسح يلأ رورملا تاملك رییغتب ارًوف مق :ةجرحلا رورملا تاملك رّیغ •
 تاذ تاباسحلاب أدبا .)ينورتكللإا دیربلا ،يعامتجلاا لصاوتلا تاباسح ،يباحسلا نیزختلا

 .لوؤسملا تایحلاص
 هذھ نكل ،ةھوبشم تافلم فذح وأ زاھج حسم يرغملا نم نوكی دق :ءيش يأ فذحت لا •

 .اًقحلا قیقحتلل اھب ظفتحا .ةلدأ يھ تافلملا

 .نكمی ام عرسأب تامولعملا نم نكمم ردق ربكأ عمجا فقوملا مییقت :ةیناثلا ةوطخلا[ ]

 ىلع اھب حرصم ریغ تاروشنم" ،"ةرفشم تافلملا" ،لاثملا لیبس ىلع) ؟ثدح اذام •
 .("مارغتسنإ

 .(ينمز لودج دیدحت لواح) ؟كلذ ثدح ىتم •
 باسح" ،"يسیئرلا تافلملا مداخ" ،لاثملا لیبس ىلع) ؟ةرثأتملا تاباسحلا/ةمظنلأا يھ ام •

 .("لیمعلاب صاخلا رتیوت
 عبرلا عیراشم تافلم عیمج" ،لاثملا لیبس ىلع) ؟رطخلل ةضرعملا تانایبلا يھ ام •

 .("س لیمعلا ءلامع ةمئاق" ،"ثلاثلا

 (اًیلخاد( لصاوتلاو دیعصتلا :ةثلاثلا ةوطخلا[ ]

 تنك اذإ .تنأ وھ صخشلا اذھف ،لقتسم لكشب لمعت تنك اذإ :نیینعملا صاخشلأا غلبأ •
 لواحت وأ ةلكشملا فِخت لا .روفلا ىلع نیعملا قیرفلا دئاق وأ كلاملا غلبأف ،ةلاكو يف
 .كسفنب اھحلاصإ

 نوكیس نم .راودلأا ددح ،ةریغص ةلاكو يف ىتح :كب صاخلا ةباجتسلاا قیرف لكّش •
 ؟ءلامعلا عم لصاوتلا ىلوتیس نم ؟ةلكشملا يف ققحی يذلا ينفلا لوؤسملا

 ةمیق اذ لجسلا اذھ نوكیس .ةینمز عباوط عم ،هذختت ءارجإ لكل لاًجس أدبا :ءيش لك قّثو •
 .اًقحلا ءلامعلا عم لصاوتلاو قیقحتلل نمثب ردقت لا
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 ةیفافشلاو قدصلا :ءلامعلا عم لصاوتلا

 نوكت نأ وھ حاتفملا .اھرمدت وأ ةقلاعلا ينبت نأ نكمی ةمزلأا ءانثأ لیمعلا عم كلصاوت ةقیرط
 .ارًدابمو اًفافشو اًقداص

 ينمزلا لودجلا وأ لیمعلا تانایب ىلع لمتحم ریثأت يأ ثداحلل ناك اذإ :غلابلإا بجی ىتم •
 لاًدب كنم كلذ اوعمسی نأ لضفلأا نم .ھغلابإ كیلع بجیف ،ةیراجتلا ھتملاع وأ عورشملل
 .مھسفنأب ھفاشتكا نم

 ربع ةلاسرلا لاصیإب مق .قلاطنا ةطقنك بلاوقلا هذھ مدختسا :ءلامعلا عم لصاوتلا بلاوق •
 .ينورتكلإ دیربب اھعبتأ مث ،لاًوأ ویدیف وأ ةیفتاھ ةملاكم

 :يلولأا غلابلإا بلاق

 انعورشم صوصخب مھم ينمأ ثیدحت :عوضوملا

 ،]لیمعلا مسا[ اًبحرم

 تدرأ يننكل ،رملأا يف ققحن انلز ام .]خیراتلا[ خیراتب هانفشتكا ينمأ ثداحب مكغلابلإ مكیلإ بتكأ
 .رذحلاو ةطیحلا باب نم نكمم تقو عرسأ يف عضولا ىلع مكعلاطإ

 لاًوصو انفشتكا" ،لاثملا لیبس ىلع ،يعقاو لكشبو زاجیإب ثداحلا فص[ :نلآا ىتح ھفرعن ام مكیلإ
 " ] .ةیلخادلا انمداوخ دحأ ىلإ ھب حرصم ریغ

 :ةیلاتلا تاوطخلا لعفلاب انذختا دقل .ثداحلل لماكلا قاطنلا مھفو انتمظنأ نیمأت يھ ةیروفلا انتیولوأ
 انّعتساو رثأتملا مداخلا انلصف دقل" ،لاثملا لیبس ىلع ،ةیسیئرلا ءاوتحلاا تاءارجإ نم 2-1 ركذا[
 .]"انقیقحت يف ةدعاسملل يناربیسلا نملأا يف ریبخب

 .]خیراتلا/تقولا[ لولحب رخآ ثیدحتب مكدوزأس .ةیدجلا ىھتنمب رملأا اذھ عم لماعتن نحن

 ]كمسا[ ،ریدقتلا صلاخ عم

 :ةعباتملل ثیدحتلا بلاق

 ]خیراتلا[ خیراتب ينملأا ثداحلا صوصخب ثیدحت :عوضوملا

 ،]لیمعلا مسا[ اًبحرم

 احًضاو اثًیدحت مدق[ نأ ىلإ انقیقحت لصوت دقل .ينملأا ثداحلا صوصخب ثیدحت مكیلإ ،تدعو امك
 میمصتل ةیلولأا تادوسملا ىلع يوتحی يذلا دلجملا ىلإ لوصولا مت" ،لاثملا لیبس ىلع ،ریثأتلا لوح
 .]"اًدیدحت مكعورشم تافلم ىلإ لوصولا متی مل ھنأ انقیقحت دكؤی" وأ "مكعورشم
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 ]"انتكبش ربع ةیفاضإ ةینمأ ةبقارم" ،لاثملا لیبس ىلع ،ةیجلاعلا تاءارجلإا ركذا[ قیبطت ددصب نحن
 .ىرخأ ةرم كلذ ثودح عنمل

 .ةلئسأ يأ مكیدل ناك اذإ يملاعإ ىجری .مكتانایب ةیامحب مزتلنو عضولا اذھل ةدشب فسأن

 ]كمسا[ ،ریدقتلا صلاخ عم

 ثداحلا دعب ام ةعجارم :ةفصاعلا أدھت نأ دعب

 موللا ءاقلإب رملأا قلعتی لا ."ةدافتسملا سوردلا" ةسلج ءارجإ يرورضلا نم ،ثداحلا لح درجمب
 .ىوقأ كتلاكو لعجب لب ؛صخش يأ ىلع

 .ةدحاو ةفرغ يف ةباجتسلاا يف كراش نم لك عمجا :قیرفلا عمجا •
 :ةیسیئرلا ةلئسلأا حرطا •

o ؟ثداحلل يرذجلا ببسلا وھ ام 
o ؟انتباجتسا يف ماری ام ىلع راس يذلا ام 
o ؟انفعض طاقن تناك نیأ ؟ماری ام ىلع رسی مل يذلا ام 
o ؟ركبأ تقو يف ثداحلا فاشتكا انناكمإب ناك فیك 
o ؟ىرخأ ةرم اًدیدحت ثداحلا اذھ عوقو عنمل ھلعف اننكمی يذلا ام 

 دیعاوملاو نیلوؤسملا دیدحت عم ةسوملم لمع ةطخ ىلإ تاباجلإا لوّح :لمع ةطخ ئشنأ •
 :لاثملا لیبس ىلع .ةیئاھنلا

o لوؤسملا -ةیباحسلا تاباسحلا عیمج ىلع ةیئانثلا ةقداصملا قیبطت :ءارجلإا:] 
 ] خیراتلا :[يئاھنلا دعوملا -   ]مسلاا

o دعوملا-]مسلاا :[لوؤسملا .دیدج ينمأ دنبب لیمعلا دقع بلاق ثیدحت :ءارجلإا 
 ]خیراتلا[ :يئاھنلا

 يعادبإ لمع ءانبل زفاح ىلإ يبلس ثدح لیوحت كنكمی ،ملعتلل ةصرفك ثداحلا عم لماعتلا للاخ نم
 .ةقثلاب ةرادجو ةنورم رثكأ
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 رشع يداحلا لصفلا
 ةددحملا ةیعادبلإا لمعلا تاراسم نیمأت 

 لكشب فلتخی نأ نكمی اھقیبطت نأ لاإ ،ةیملاع تامولعملا نملأ ةیساسلأا ئدابملا نأ نم مغرلا ىلع
 نع فلتخت ملافلأا ررحم ھجاوت يتلا ةینملأا تایدحتلاف .ةفلتخملا ةیعادبلإا تاصصختلا ربع ریبك
 جھن نإ .ةیراجتلا تاملاعلا میمصت ةلاكو وأ يعامتجلاا لصاوتلا لئاسو ریدم ھجاوت يتلا كلت
 اذھ مدقی .ةجلاعم نود ةجرح ةینمأ تارغث كرتی نأ نكمی نملأا يف "عیمجلا بسانی دحاو ساقم"
 ،ویدیفلاو ملافلأا جاتنإ :ةعئاش ةیعادبإ لمع تاراسم ةثلاثل ةصصخم ةینمأ تاداشرإ لصفلا
 فدھلا .يعامتجلاا لصاوتلا لئاسوو يمقرلا قیوستلاو ،ةیراجتلا تاملاعلاو يكیفارجلا میمصتلاو
 كلمع يف ةرشابم اھقیبطت كنكمی ذیفنتلل ةلباقو ةددحم طباوض ىلإ ةماعلا ئدابملا نم لاقتنلاا وھ
 .يمویلا

 ویدیفلاو ملافلأا جاتنإ قیرفل

 مساحو ةیاغلل ساسح ىوتحمو ،ةمخض تافلمو ،ةقیض ةیئاھن دیعاومب ویدیفلاو ملافلأا ةعانص لمعت
 ىلع يبلس ریثأتو ةمیسج ةیلام بقاوع رادصلإا لبق ام تاطقل بیرستل نوكی نأ نكمی .اًینمز
 ریدصتلا ىلإ ریوصتلا عقوم نم ،جاتنلإا ریس طخ نم أزجتی لا اءًزج نملأا نوكی نأ بجی .ةعمسلا
 .يئاھنلا

 :اھتیامح بجی يتلا ةیسیئرلا لوصلأا

 (ةیلولأا خسنلا ،ةیمویلا داوملا( رادصلإا لبق تاطقللا •
 ةیئاھنلا ةیسیئرلا تافلملا •
 (Storyboards) ةصقلا تاحولو صوصنلا •
 لمعلا مقاطو ءلامعلل ةیصخشلا تامولعملا •
 (VFX) ةیرصبلا تارثؤملا عیراشم تافلمو لوصأ •

 :لمعلا راسمب ةصاخ ةینمأ طباوض

 :ریوصتلا عقوم يف تاطقللا نیمأت

 يدام ریفشت تاذ ةیجراخ ةبلص اصًارقأ مدختسا :ةرفشمُلا ةبلصلا صارقلأا •
(Hardware-encrypted) ةلسلس لثم (Aegis Padlock) نم تاطقللا لقنو لیجستل 

 ریغ ىوتحملا لظی ،لقنلا ءانثأ صرقلا ةقرس وأ نادقف ةلاح يف ھنأ نمضی اذھ .تاریماكلا
 .لوصولل لباق

 نوكیل ،(DIT) يمقرلا ریوصتلا ينف وھو ،اًدحاو اصًخش نّیع :ھیف مكحتملا لوصولا •
 عم لماعتلا ھنكمی نم ددح .ریوصتلا عقوم يف اًیطایتحا تاطقللا خسنو ةرادإ نع لاًوؤسم
 .صارقلأا
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 مدختسا .ماع ناكم يف سیلو ،صاخو نمآ ناكم يف تاطقللا غیرفتب مق :نملآا غیرفتلا •
 لقن ةیلمعل (air-gapped) تنرتنلإا نع امًامت لاًوزعمو اصًصخم لاًومحم رتویبمك زاھج
 .اھنم ققحتلاو ةیلولأا تافلملا

 :جاتنلإا دعب ام ةلحرم ىلإ ریوصتلا عقوم نم ةریبكلا تافلملا لقن تایلمع ةرادإ

 لثم ةیفارتحا تامدخ مدختسا ،تانایبلا نم تاتیاباریت لقنل :ةیفارتحا لقن تامدخ مدختسا •
MASV وأ Aspera، لكشبو ةیلاع ةعرسب ةمخضلا طئاسولا تافلم میلستل ةممصملا 

 .ةیمویلا داوملا لقنل ةیكلاھتسلاا يباحسلا نیزختلا تامدخ مادختسا بنجت .قوثومو رفشمُ
 عم ةقومرم نحش ةكرش مدختسا ،ةبلصلا صارقلأا نحش دنع :ةبلصلا صارقلأا نحش •

 يف ركف .ةوبعلا نم يجراخلا ءزجلا ىلع صرقلا تایوتحم اًدبأ بتكت لا .تانحشلل عبتت
 .ةدحاو ةنحش نادقف ریثأت لیلقتل لصفنم لكشب اھنحشو صارقأ ةدع ىلع عورشملا میسقت

 :(Editing Bay) جاتنوملا ةفرغ نیمأت

 بجی .ھیلإ لوصولا يف مكحتلا متی اًنمآ اًناكم جاتنوملا ةفرغ نوكت نأ بجی :يداملا نملأا •
 دكأتف ،ذفاون ىلع يوتحت ةفرغلا تناك اذإ .لوخدلاب مھل حرصملا نیفظوملل طقف حامسلا
 .نیلفطتملا عنمل اھتیطغت نم

 ىلع يوتحت يتلا كلت ةصاخ ،ةیسیئرلا جاتنوملا لمع ةطحم نوكت نأ بجی :ةكبشلا لزع •
 امًامت ةلوصفم ،يلاثم لكشب ،وأ ةكبشلا نم لوزعم ءزج ىلع ،ةیسیئرلا عورشملا تافلم
 .دعب نع تامجھلا عنمل تنرتنلإا نع

 يطایتحلاا خسنلا ةیجیتارتسا قّبط) :1-2-3 ةدعاق( عورشملا تافلمل يطایتحلاا خسنلا •
 :عورشملا تافلم عیمجل 3-2-1

o كتانایب نم خسن ثلاث... 
o يلخاد مداخ ،لاثملا لیبس ىلع( نیزختلا طئاسو نم نیفلتخم نیعون ىلع 

 ...)يجراخ صرقو
o يطایتحا خسن ةمدخ ،لاثملا لیبس ىلع( عقوملا جراخ ةدحاو ةخسن دوجو عم 

 .)لصفنم يدام عقوم وأ Backblaze لثم ةنمآ يباحس

 ةیراجتلا تاملاعلاو يكیفارجلا میمصتلا ةلاكول

 .اھئلامعل ةیرصبلا تایوھلا ىلع ءایصولأا ةیراجتلا تاملاعلاو يكیفارجلا میمصتلا تلااكو دعُت
 ةمیق تاذ—تلامحلا داومو ،ةیراجتلا ةملاعلا تاداشرإ ،تاراعشلا—اھریدتو اھئشنت يتلا لوصلأا
 .ةیلاع ةیرسو

 :اھتیامح بجی يتلا ةیسیئرلا لوصلأا

 ةیراجتلا ةملاعلا تاداشرإو ءلامعلا تاراعش •
 ةعوفدملا روصلا تاباسحو ةیكلملا ةلجسملا طوطخلا تابتكم •
 دعب رشنُت مل يتلا تلامحلا میھافمو میماصت •
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 تلاسارملاو ءلامعلا تاظحلام تاباوب •

 :لمعلا راسمب ةصاخ ةینمأ طباوض

 :ءلامعلل ةیراجتلا ةملاعلا لوصأ ةیامح

 تادلجم لكیھ وأ (DAM) ةیمقرلا لوصلأا ةرادإ ماظن مدختسا :لوصلأل ةیزكرم ةرادإ •
 Dropbox وأ (Google Drive لثم ھیلإ لوصولا يف مكحتلا متیو اًدیج مظنم يباحس

for Business  (نیممصملا مایق بنجت .ءلامعلل ةیراجتلا ةملاعلا لوصأ عیمج نیزختل 
 .ةیلحملا مھتزھجأ ىلع ةیسیئرلا تافلملا نیزختب

 ىلع تانوذلأا نییعتب مق ،كب ةصاخلا لوصلأا ةبتكم لخاد :لوصولا يف قیقد مكحت •
 نأ يغبنی لا "أ" لیمعلا عورشم ىلع لمعی يذلا ممصملا .عورشم لكو لیمع لك ساسأ
 ."ب" لیمعلل ةیسیئرلا راعشلا تافلم ىلإ لوصولا قح ھیدل نوكی

 ،ءلامعلل ةمدقملا ةمیقلا ةیلاع ةیلولأا جذامنلاو میھافملل :ةیئرملا ریغ ةیئاملا تاملاعلا •
 تابثإو عبتتل )4 لصفلا يف روكذم وھ امك( ةیئرملا ریغ ةیئاملا تاملاعلا تاودأ مدختسا
 .نذإ نود اھمادختسا وأ میماصتلا بیرست مت اذإ ةیكلملا

 :ةعوفدملا روصلاو طوطخلا تاباسح نیمأت

 يف كرتشا ،ةیصخش تاباسح نوممصملا مدختسی نأ نم لاًدب :قیرفلل اًباسح مدختسا •
 كلذ حیتی .Getty Images و Adobe Fonts لثم تامدخل قرفلا ىلع ةمئاق ططخ
 .نیمدختسملاو ریتاوفلل ةیزكرم ةرادإ

 لثم قرفلل اصًصخم رورم تاملك ریدم مدختسا :قرفلل رورم تاملك ریدم قّبط •
)1Password for Business وأ( Bitwarden Teams هذھ ىلإ لوصولا ةكراشمل 
 لوصولا ءاغلإ اضًیأ اذھ كل حیتی .ةیلعفلا رورملا تاملك ةكراشم نود نمآ لكشب تاباسحلا
 .قیرفلا ءاضعأ دحأ ةرداغم دنع ارًوف

 :نامأب ءلامعلا تاظحلام تاباوب ةرادإ

 رتكللإا دیربلا ربع PDF تافلم لاسرإ نم لاًدب :ةیفارتحا ةعجارم تاودأ مدختسا •
 لثم تنرتنلإا ربع ةیفارتحلاا قیقدتلاو ةعجارملا تاودأ مدختسا ،اًبایإو اًباھذ ينورتكللإا

Filestage وأ Frame.io. لیمعلا لوخد لیجست بلطتتو ،اًنامأ رثكأ تاودلأا هذھ، 
 .مظنم دحاو ناكم يف تارادصلإا لجسو تاظحلاملا عیمجب ظفتحتو

 نیكمتب امًئاد مق ،ةعجارملل تادوسملا لاسرإ دنع :رورم ةملكب تادوسملا عیمج مِحا •
 .ةلصفنم ةانق ربع رورملا ةملكب لیمعلا غلابإب مق .رورم ةملكب ةیامحلا

 "طبارلا ھیدل صخش يأ عم ةكراشملا" تادادعإ مادختسا بنجت :ةماعلا طباورلا لطّع •
 .طبارلا ىلع رثعی صخش يلأ ةماعلل احًاتم كلمع لعجی اذھ .ءلامعلا تادوسمل
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 يعامتجلاا لصاوتلا لئاسوو يمقرلا قیوستلا ةلاكول

 ةساسحلا ءلامعلا تانایب عم لماعتت ام اًبلاغو اھئلامعل ماعلا توصلا يمقرلا قیوستلا تلااكو ریدت
 .ةیراجتلا ةملاعلل اًدج ينلعو يروف ررض ىلإ ينمأ أطخ يأ يدؤی نأ نكمی .ةینلاعلإا تلامحلا نم

 :اھتیامح بجی يتلا ةیسیئرلا لوصلأا

 ءلامعلل يعامتجلاا لصاوتلا لئاسو تاباسح دامتعا تانایب •
 يف تاكراشملا ،ينورتكللإا دیربلا مئاوق لثم( ةینلاعلإا تلامحلا نم ءلامعلا تانایب •

 (تاقباسملا
 ءادلأا تلایلحتو ينلاعلإا قافنلإا تاینازیم •
 دعب رشنُت مل يتلا ىوتحملا تامیوقتو قیوستلا تایجیتارتسا •

 :لمعلا راسمب ةصاخ ةینمأ طباوض

 :ءلامعلل يعامتجلاا لصاوتلا لئاسو تاباسح ةرادإ

 ةملكو مدختسملا مسا لیمعلا نم اًدبأ بلطت لا :ادًبأ ةرشابملا رورملا تاملك كراشت لا •
 لیبس ىلع .ةصنملل ةیلصلأا قیرفلا ةرادإ تازیم مدختسا ،كلذ نم لاًدب .نیرشابملا رورملا
 بلطل Facebook Business Suite (Meta Business Suite) مدختسا ،لاثملا
 .كیرشك لیمعلاب ةصاخلا مارغتسنإو كوبسیف تاحفص ىلإ لوصولا ةرادإو

 لئاسو ةرادلإ ةیفارتحا ةادأ مدختسا :يعامتجلاا لصاوتلا لئاسو ةرادلإ ةادأ مدختسا •
 هذھ كل حمست .Buffer وأ Sprout Social وأ Hootsuite لثم يعامتجلاا لصاوتلا
 (API) تاقیبطتلا ةجمرب ةھجاو تلااصتا ربع ءلامعلا تاباسح ةرادإو طبرب تاودلأا
 امك .ةیلعفلا لیمعلا رورم ةملك عم لماعتلا ىلإ اًدبأ رطضت لا ثیحب ،(OAuth) ةنملآا
 قیرف ءاضعلأ ةددحم تاباسح نییعت كنكمی ثیحب ،قیرفلل لوصو طباوض رفوت اھنأ
 .نیددحم

 نم باسح لك يف ةیئانثلا ةقداصملا نیكمت بجی :ةیمازللإا (2FA)ةیئانثلا ةقداصملا •
 وھ اذھ .كئلامعل وأ كتلاكول ءاوس ،اھریدت يتلا يعامتجلاا لصاوتلا لئاسو تاباسح
 .تاباسحلا ىلع ءلایتسلاا دض ةیمھأ رثكلأا كعافد

 :تلامحلا نم ءلامعلا تانایب ةیامح

 عمجت نیلمتحملا ءلامعلا دیلوتل ةلمح وأ ةقباسم ةرادإ دنع :نمآ لكشب تانایبلا عمج •
 مق .HTTPS نامدختسی ةدوصقملا ةحفصلاو جذومنلا نأ نم دكأت ،ةیصخش تامولعم
 يف مكحتلا متی رفشمُ تانایب لودج وأ تانایب ةدعاق يف اھعمج مت يتلا تانایبلا نیزختب
 .ھیلإ لوصولا

 دیرب ناونع ىلإ طقف جاتحت تنك اذإ .امًامت اھجاتحت يتلا تانایبلا طقف عمجا :تانایبلا لیلقت •
 .لزنم ناونعو فتاھ مقر بلطت لاف ،ةیرابخإ ةرشنل ينورتكلإ



 58 

 كمادختسا ةیفیك نأشب اًفافش نك :(GDPR/CCPA) تانایبلا ةیامح حئاولب مازتللاا •
 ةقفاوم ىلع لصحاو ةحضاو ةیصوصخ ةسایس نیمضتب مق .اھعمجت يتلا تانایبلل

 .ةلمحلا ضرغل اھیلإ ةجاحلا مدع درجمب نمآ لكشب تانایبلا فذحا .ةحیرص

 :تلامحلاو تانلاعلإا تاباسح فاطتخا عنم

 تاباسح ىلإ لوصولا قح ھیدل نم عجار ،يرھش ساسأ ىلع :ةیرودلا تاعجارملا •
 يأ ةلازإب مق .Facebook Ads Manager ) و Google Ads لثم( كئلامع تانلاعإ
 .روفلا ىلع نیقباس ءاكرش وأ نیفظوم

 طاشنب كملاعلإ كب ةصاخلا تانلاعلإا تاصنم يف تاھیبنت قّبط :قافنلإل تاھیبنت نّیع •
 ھمادختساو باسحلا قارتخا ىلع ارًكبم ارًشؤم اذھ نوكی نأ نكمی .داتعملا ریغ قافنلإا
 .ينلاعلإا لایتحلال

 دیصتلا تامجھل اًیسیئر اًفدھ نلاعلإا تلااكو دعُت :يلایتحلاا دیصتلا دض اظًقی نك •
 كقیرف بیردتب مق .تانلاعلإا تاباسح دامتعا تانایب ةقرسل ةممصملا ةروطتملا يلایتحلاا

 .اھنع غلابلإاو فادھتسلاا ةیلاع ةینورتكللإا لئاسرلا هذھ ىلع فرعتلا ىلع
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  رشع يناثلا لصفلا
  ةینملأا كقیرط ةطراخ ءانب

 ةریغصلا ةلاكولا ىلإ درفنملا لامعلأا دئار نم

 ؟لولأا مویلا ذنم ةسایسو ةادأ لك ىلإ جاتحت لھ .اكًبرم ارًمأ نملأا نیسحت يف ءدبلا ةلحر ودبت دق
 مدقی .يعادبلإا كلمع دیقعتو ومن عم ىشامتت نأ بجی جضن ةیلمع وھ لاعفلا نملأا .لا يھ ةباجلإا
 لمعت تنك ءاوس .ةینملأا كتاسرامم ریوطت ىلع كتدعاسمل ةیلحرم قیرط ةطراخ لصفلا اذھ
 وھ فدھلا .كتلحرل ةبسانملا ةیلاتلا تاوطخلا انھ دجت نأ كنكمی ،ةیمان ةلاكوك وأ درفنم لقتسمك
 .ءيش لا وأ ءيش لك بلطتت ةقاش ةمھم سیلو ،اھترادإ نكمی ةیجیردت ةیلمع نملأا لعج

 )دحاو صخش( لقتسملل ةیساسلأا ةینملأا تاودلأا ةعومجم :ىلولأا ةلحرملا

 ةیلاعو ةفلكتلا ةضفخنم ةینملأا ریبادتلاو ةءافكلا ىلع كزیكرت نوكی ،اًدرفنم لامعأ دئار نوكت امدنع
 يتلا ءلامعلا تانایبو صاخلا كلمع يمحی يوق يصخش ينمأ عضو ءانب وھ انھ فدھلا .ریثأتلا
 .اھعم لماعتت

 .ةیساسلأا كلمع ةطحم نیمأتو ةیصخشلا ةیمقرلا ةفاظنلا :يساسلأا زیكرتلا

 :ذیفنتلل ةلباق ققحت ةمئاق

 :كرورم تاملك نقتأ[ ]

 Bitwarden لثم ةادأ مدختسا .ضوافتلل لباق ریغ رمأ اذھ :رورملا تاملك ریدم قّبط •
 لكل ةیوقو ةدیرف رورم تاملك نیزختو ءاشنلإ Password 1 وأ ةزاتمملا ةیناجملا ھتطخل

 .باسح
 :ةماھلا كتاباسح ىلع ةیئانثلا ةقداصملا نیكمتب مق :ناكم لك يف ةیئانثلا ةقداصملا نكّم •

 لصاوتلا لئاسوو ،ةیفرصملا تاباسحلا ،يباحسلا نیزختلا ،ينورتكللإا دیربلا
 نم لاًدب Authy وأ Google Authenticator لثم ةقداصم قیبطت مدختسا .يعامتجلاا
 .كلذ نكمأ املك ةریصقلا ةیصنلا لئاسرلا ربع ةیئانثلا ةقداصملا

 :كلمع ةطحم نمّأ[ ]

 BitLocker وأ FileVault (macOS) لیغشتب مق :لماكلاب صرقلا ریفشت نكّم •
(Windows Pro) كبوساح قرسُ ول ثیحب ،لماكلاب ةتباثلا صارقلأا كرحم رفشی اذھ 

 .ةءارقلل ةلباق ریغ ھیلع ةدوجوملا تانایبلا نوكت ،لومحملا
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 لثم ھب اًقوثومً لاح مدختسا :قومرم ةراض جمارب/تاسوریف ةحفاكم جمانرب تّبث •
Malwarebytes وأ Microsoft Defender يف جمدملا Windows. ىلع ظفاح 

 .ةمظتنم تاصوحف ءارجإب مقو ھثیدحت
 ثیدحتلا ىلع تاقیبطتلا عیمجو لیغشتلا ماظن طبض نم دكأت :جماربلا تاثیدحت ةتمتأ •

 .نیمجاھملل يساسأ فدھ يھ ةمیدقلا جماربلا .يئاقلتلا

 :كلمع راسم ززع[ ]

 جراخ ناكم يأ نم نامأب لمعلل ةیرورض ةقوثوم VPN ةكبش :VPN ةكبش يف رمثتسا •
 .كلزنم

 ىلع كتانایب نم لقلأا ىلع خسن ثلاثب ظفتحا :1-2-3 ةدعاق يطایتحا خسن ماظن ئشنأ •
 طیسب دادعإ .عقوملا جراخ ةدحاو ةخسن دوجو عم ،نیزختلا طئاسو نم نیفلتخم نیعون
 ىلع ةیلحم ةیطایتحا ةخسنو ،كب صاخلا رتویبمكلا زاھج ىلع ةیحلا كتافلم :وھ لاعفو
 ،(Windows File History وأ Time Machine مادختساب( يجراخ بلص صرق
 .Backblaze لثم ةیلآ يباحس يطایتحا خسن ةمدخو

 رورملا ةملك رییغتل 6 لصفلا يف ةحضوملا تاوطخلا عبتا :ةیلزنملا ياف ياولا ةكبش نمّأ •
 .WPA3 ریفشت نیكمتو )رتوارلا( ھیجوتلا زاھجل ةیضارتفلاا

 

 )نیفظوم 10-2( ةریغصلا ةلاكولل ىلولأا تاوطخلا :ةیناثلا ةلحرملا

 زیكرتلا لوحتی .كب صاخلا ناملأا جذومن ریغتی نأ بجی ،نواعتم وأ فظوم لوأ فیظوت درجمب
 .قیرفلا ربع ةقستمو ةكرتشم تاسرامم ىلإ يصخشلا نملأا نم

 ىوتسم ىلع ينملأا يعولاو ،ةیساسلأا تاسایسلا ءاشنإو ،ةیزكرملا ةرادلإا :يساسلأا زیكرتلا
 .قیرفلا

 :ذیفنتلل ةلباق ققحت ةمئاق

 :ةیزكرم ةینملأا كتاودأ لعجا [ ]

 ةطخ ىلإ يدرف رورم تاملك ریدم نم لقتنا :قیرفلل رورم تاملك ریدم ىلإ ةیقرتلاب مق •
 ءاشنإ اذھ كل حیتی Bitwarden Teams وأ 1Password Business لثم لامعأ

 .نمآ لكشب نیفظوملل لوصولا ءاغلإو ریفوتو قیرفلا تاباسحل ةكرتشم نئازخ
 لثم لامعلأل اصًصخم يباحسلا نیزختللً لاح رتخا :ةدحومو ةنمآ ةیباحس ةصنم دمتعا •

Google Workspace وأ Microsoft 365. ةیرادإ طباوض تاصنملا هذھ رفوت 
 نییعتو ،ةھوبشملا لوخدلا تلایجست ةبقارمو ،ةیئانثلا ةقداصملا ضرف لثم ،ةمساح
 .ةقیقد ةكراشم تانوذأ
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 ءدبلا ىلإ جاتحت كنكلو ،ةحفص 100 نم لیلد ىلإ جاتحت لا تنأ :ةیسیسأت ةینمأ تاسایس ئشنأ[ ]
 :يلی امل ةدحاو ةحفص نم ةطیسب تاسایس ئشنأ .كتاعقوت قیثوت يف

 .ةكرشلا تاباسحو تادعم مادختسا ةیفیك ددحت :لوبقملا مادختسلاا ةسایس •
 ةقداصملاو قیرفلاب صاخلا رورملا تاملك ریدم مادختسا ضرفت :رورملا تاملك ةسایس •

 .ةیئانثلا
 ءانثأ وأ لزنملا نم نولمعی نیذلا نیفظوملل ةینملأا تابلطتملا ددحت :دعب نع لمعلا ةسایس •

 .لقنتلا

 :مھتمدخ ءاھنإو ددجلا نیفظوملا دادعإ تاءارجإ ىلع يمسرلا عباطلا فضأ[ ] 

 دادعإ نامضل ققحت ةمئاق ئشنأ (Onboarding) ددجلا نیفظوملا دادعلإ ققحت ةمئاق •
 قئاثو ىلع ھعیقوتو ،اًیساسأ اًینمأ اًبیردت ھیقلتو ،ةبسانملا ةنملآا تاودلأاب دیدج فظوم لك
 .ةسایسلا

 ققحت ةمئاق ئشنأ .ةیمھأ رثكأ ةوطخلا هذھ (Offboarding) ةمدخلا ءاھنلإ ققحت ةمئاق •
 دیربلا :ةمظنلأا عیمج نم ارًوف ھلوصو ءاغلإ متی ،فظوملل ریخلأا مویلا يف ھنأ نامضل
 ،يعامتجلاا لصاوتلا لئاسو تاودأ ،رورملا تاملك ریدم ،يباحسلا نیزختلا ،ينورتكللإا
 .خلإ

 

 )نیفظوم +10( لاثتملاا وحن ةیمانلا ةلاكولا راسم :ةثلاثلا ةلحرملا

 ةصاخ ،رابكلا ءلامعلا أدبی دق .كئلامع تاعقوتو كب صاخلا رطاخملا فلم ومنی ،كتلاكو ومن عم
 .كتاداھشو يمسرلا ينملأا كعضو نع لاؤسلا يف ،میظنتلل ةعضاخلا تاعانصلا يف

 ریضحتلاو ،ةیقابتسلاا رطاخملا ةرادإو ،ةمكوحلا ىلع يمسرلا عباطلا ءافضإ :يساسلأا زیكرتلا
 .ةداھش ىلع لوصحلل

 :ذیفنتلل ةلباق ققحت ةمئاق

 :رطاخملا ةرادإو ةمكوحلا ىلع يمسرلا عباطلا فضأ[ ]

 نمأ ىلع فارشلإا نع اًیمسر لاًوؤسم نوكی اًدحاو اصًخش ددح :اًینمأ لاًوؤسم نّیع •
 .ةینقت ةءافك ھیدل مدقأ قیرف وضع وأ تایلمع ریدم اذھ نوكی دق .ةلاكولا

 لیلحتو دیدحتل 3 لصفلا يف ةدراولا ئدابملا مدختسا :رطاخملل يمسر مییقت لوأ ءارجإب مق •
 كتلحر ساسأ ةقیثولا هذھ نوكتس .يمسر لكشب كلمعل ةیسیئرلا ةینملأا رطاخملا قیثوتو
 .27001 وزیآ ةداھش وحن
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 :مدقتملا بیردتلاو نملأا يف رمثتسا [ ] 

 لثم (MDM) ةلومحملا ةزھجلأا ةرادإ لولح يف ثحبا :ةیفرطلا طاقنلا ةرادإ يف ركف •
Jamf  ةزھجلأ Apple وأ Microsoft Intune. تادادعإ ضرفب تاودلأا هذھ كل حمست 

 قیرفل ةمساح ةوطخ يھو ،ةكرشلا ةزھجأ عیمج ىلع )ةشاشلا لفقو ریفشتلا لثم( ناملأا
 .مٍانتم

 يبیردت جمانرب ىلإ ةیمسرلا ریغ تاریكذتلا نم لقتنا :ةینملأا ةیعوتلل اًیمسر اًبیردت قّبط •
 ةمظتنم ةاكاحم ءارجإب مق .Cofense وأ KnowBe4 لثم ةصنم مادختساب مظنم
 .كقیرف ةظقی ىلع ظافحلل يلایتحلاا دیصتلا تامجھل

 :27001 وزیآ ةداھشل دعتسا [ ] 

 فیظوت كل رفوی نأ نكمی .دقعم 27001 وزیآ لمع راطإ :يجراخ راشتسمب نعتسا •
 ارًوھش ةداھشلا ىلع لوصحلا ىلع ةریغصلا تاكرشلا ةدعاسم يف صصختم راشتسم
 .حیحصلا راسملا ىلع كنأ نمضیو دھجلا نم

 ةنراقمو ،تاوجفلل لیلحت ءارجإ يف كراشتسم كدعاسیس :تاوجفلل لیلحت ءارجإب مق •
 .27001 وزیآ رایعم تابلطتمب ةیلاحلا ةینملأا كتاسرامم

 ةیلمعلا أدبتس ،تاوجفلا لیلحت ىلع ءًانب :لماك (ISMS) تامولعم نمأ ةرادإ ماظن روط •
 ،باتكلا اذھ يف حضوملا لماشلا (ISMS) تامولعملا نمأ ةرادإ ماظن ریوطتل ةیمسرلا
 ءلامعلا رثكلأ ىتح ھب اًقوثومو اًدمتعم اكًیرش حبصت نأ قیرط ىلع كتلاكو عضی امم
 .نملأاب اًیعو
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  ةلاح ةسارد
 ةیعادبإ ةلاكو يف 27001 وزیآ رایعم قیبطت

  ةكرشلا

 ةعومجمل ةیراجتلا تاملاعلا میمصتو يمقرلا قیوستلا يف ةصصختم مجحلا ةطسوتم ةیعادبإ ةلاكو
 .تایسنجلا ةددعتم تاكرشلا ىلإ ةئشانلا تاكرشلا نم ،ءلامعلا نم ةعونتم

  تایدحتلا

 :كلذ يف امب ،ةینملأا تایدحتلا نم اًددع ةلاكولا تھجاو

 ،ةساسحلا ءلامعلا تانایب نم ریبك مجح عم لماعتت ةلاكولا تناك :ءلامعلا تانایب ةیامح •
 .ةیلاملا تامولعملاو ،ءلامعلا مئاوقو ،ةیقیوستلا ططخلا كلذ يف امب

 اھمیھافم كلذ يف امب ،ةلاكولاب ةصاخلا ةیركفلا ةیكلملا تناك :ةیركفلا ةیكلملا نیمأت •
  .ةیامح ىلإ جاتحت يتلا ةمیقلا لوصلأا نم ،ةصاخلا اھتایجھنمو اھمیماصتو ةیعادبلإا

 ،نیلقتسملاو دعب نع نیلماعلا نم ریبك ددع ةلاكولا ىدل ناك :ةعزوملا ةلماعلا ىوقلا ةرادإ •
  .تانایبلا نمأ نامضو لوصولا يف مكحتلا ةرادإ يف تایدحت قلخ امم

 امًازتلا ةلاكولا رھظُت نأب دیازتم لكشب نوبلاطی ةلاكولا ءلامع ناك :ءلامعلا تاعقوت ةیبلت •
 .تامولعملا نمأب

  لحلا

 .27001:2022 وزیآ رایعم ىلع ءًانب (ISMS) تامولعملا نمأ ةرادإ ماظن قیبطت ةلاكولا تررق
 :ةیلاتلا ةیسیئرلا تاوطخلا قیبطتلا ةیلمع تنمضت

 قیرفلا ةقفاوم ىلع لوصحلا يھ ىلولأا ةوطخلا تناك :ةرادلإا ةقفاوم ىلع لوصحلا •
 ،27001 وزیآ رایعمل ةحضاو لمع ةلاح میدقت للاخ نم كلذ قیقحت مت .ةلاكولل يدایقلا
  .ةیسفانتلا ةزیملاو ،ءلامعلا ةقث زیزعتو ،نملأا نیسحت دئاوف ىلع ءوضلا طیلست عم

 تایلمعلا عیمج لمشیل ماظنلا قاطن دیدحت مت :تامولعملا نمأ ةرادإ ماظن قاطن دیدحت •
  .ةلاكولا تامدخ میدقت يف ةكراشملا لوصلأاو

 ددھت يتلا ةیسیئرلا رطاخملا دیدحتل رطاخملل لماش مییقت ءارجإ مت :رطاخملل مییقت ءارجإ •
  .اھریثأتو اھثودح ةیلامتحا دیدحتل رطاخملا لیلحت مت مث .ةلاكولا تامولعم لوصأ

 ةطخلا تنمضت .ةددحملا رطاخملا ةجلاعمل ةطخ ریوطت مت :رطاخملا ةجلاعمل ةطخ ریوطت •
  .نیفظوملا بیردتو ،ریفشتلاو ،لوصولا يف مكحتلا لثم ،ةینملأا طباوضلا نم ةعومجم

 كلذ نمضت دقو .رھشأ ةدع ىدم ىلع ةینملأا طباوضلا قیبطت مت :ةینملأا طباوضلا قیبطت •
 تارییغتلاو ،لوصولا يف مكحتلل دیدج ماظن قیبطت لثم ،ةینقتلا تارییغتلا نم اجًیزم
  .فیظنلا بتكملل ةدیدج ةسایس ءاشنإ لثم ،ةیئارجلإا
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 ماظن قیبطت نامضل ةمظتنم ةیلخاد قیقدت تایلمع ءارجإ مت :ةیلخاد قیقدت تایلمع ءارجإ •
  .نیسحتلل تلااجم يأ دیدحتو ةیلاعفب تامولعملا نمأ ةرادإ

 قیقدت دعب 27001 وزیآ ةداھش ىلع لوصحلا يف ةلاكولا تحجن :ةداھشلا ىلع لوصحلا •
 .ةدمتعم دامتعا ةئیھ لبق نم يمسر

  جئاتنلا

 :ةلاكولل ةیباجیلإا جئاتنلا نم ددع 27001 وزیآ رایعم قیبطتل ناك

 ثداوحلا ددع يف ضافخنا عم ،ریبك لكشب ةلاكولل ينملأا عضولا نسحت :نملأا نیسحت •
  .ةینملأا

 دعاس امم ،اھئلامعل تامولعملا نمأب اھمازتلا راھظإ نم ةلاكولا تنكمت :ءلامعلا ةقث زیزعت •
  .ةدیدج لامعأب زوفلاو ةقثلا ءانب ىلع

 زییمت لماع ةلاكولا اھیلع تلصح يتلا 27001 وزیآ ةداھش تناك :ةیسفانتلا ةزیملا •
  .ىرخلأا تلااكولا ىلع ةیسفانت ةزیم اھحنم امم ،قوسلا يف يسیئر

 ةلاكولا تایلمع طیسبت ىلع تامولعملا نمأ ةرادإ ماظن دعاس :ةیلیغشتلا ةءافكلا نیسحت •
 .ةماعلا ةیلیغشتلا اھتءافك نیسحتو
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  ةمتاخلا
 ةیعادبلإا تاعانصلل ةھجوم لمعلل ةوعد

 نیب جامدنلاا نأ حضتی ،"يعادبلإا يناربیسلا ءاضفلا نیمأت" ـل زَّزعمُلا فاشكتسلاا اذھ متتخن امنیب
 تاعانصلا يف زیمتلل دیدجلا رایعملا وھ لب ؛رباع هاجتا درجم سیل عادبلإاو تامولعملا نمأ
 راحبلإل ةلماش قیرط ةطراخ رفوت بیتكلا اذھ يف ةحضوملا تایجیتارتسلااو ئدابملا نإ .ةیعادبلإا
 .يعادبلإا نملأل روطتلا مئادو دقعملا دھشملا يف

 كولبلاو يعانطصلاا ءاكذلل ةروطتملا تایدحتلا ىلإ لاًوصو CIA يثلاثل ةیسیسأتلا ئدابملا نم اءًدب
 رثكلأا مكلوصأ يمحی نأ قیشرو يوق (ISMS) تامولعم نمأ ةرادإ ماظنل نكمی فیك انیأر ،نیشت
 يناربیسلا ءاضفلا نیمأت ةلحر نإ .لبقتسملا يف حاجنلل اًنرم اسًاسأ ينبیو ،راكتبلاا ةفاقث ززعیو ،ةمیق
 .راكتبلااو فیكتلاو ملعتلا نم ةرمتسم ةیلمع يھ لب ؛اھیلإ لصن ةھجو تسیل يعادبلإا

 تایدحتلا ينبتو مھفل ةوعد وھ ،نملأا يفرتحمل ةبسنلاب .مكماھلإ ردصمو مكلیلد بیتكلا اذھ نكیل
 سیل تامولعملا نمأ ىلإ رظنلل ةوعد وھ ،نیعدبمللو .ةیعادبلإا تاعانصلا يف ةدیرفلا صرفلاو
 يتلا ةینملأا تاسرامملا يف رامثتسلال ةوعد وھ ،لامعلأا ةداقلو .عادبلإل نیكمت لماعك لب ،قئاعك
 .ةقثب عادبلإا نم اضًیأ مكقرف نكّمتس لب ،بسحف مكتانایب يمحت نل

 مدقتنلف .اضًیأ اًنمآ نوكی نأ نامض ةیلوؤسم عقت انیدیأ نیبو ،قرشم ةیعادبلإا تاعانصلا لبقتسم
 ،راكتبلاا ھیف رھدزی نأ نكمی لبقتسم ءانبلو يعادبلإا يناربیسلا ءاضفلا ةیامحل كرتشم مازتلاب ،اًعم
 .فوخ وأ قئاوع لاب
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 فلؤملا نع ةذبن
  ىدنجلا ىزوف دمحم

 تلااجملل اماع 15 نم رثكأ تسرك ،يدنجلا يزوف دمحم ،انأ
 ءاكذلاو يمقرلا راكتبلااو تامولعملا نملأ ةیكیمانیدلا
 ةیمقرلا نوؤشلل يذیفنت سیئرك يلمع للاخ نم .يعانطصلاا
 تامولعملا نمأ يلوؤسم ریبكو يعانطصلاا ءاكذلا لوؤسمو
)CISO(، ةریبكلا ةیجولونكتلا تاروطتلا ةدایقل اظوظحم تنك. 
 ةسدنھ يف سویرولاكبلا ةجرد ىلع ةیمیداكلأا يسسأ ءانب مت
 ءاكذلا يف ایلع تاسارد جمانرب اھلمكت ،مظنلاو رتویبمكلا
 .ةداقلل يعانطصلاا

 تاینقت ثدحأو تامولعملا ایجولونكت تایلمعو تایجمربلا ریوطت لمشتو ،ةعساو ةینھملا يتاردق
 .مویلا ةدقعملا ةیمقرلا تائیبلا يف ةیلاعفب لقنتلاب ةعساولا ةربخلا هذھ يل تحمس .يعانطصلاا ءاكذلا
 ربتعأو ،يمقرلا لوحتلا تایجیتارتسا يف ةیوقلا ةینملأا ریبادتلل مساحلا جمدلا ىلع دكؤأ ،يراودأ يف
 دھشملا نم تاسسؤملا يمحت ةلماش ةینمأ رطأ ءاشنإ يف تحجن دقل .راكتبلاا زیزعتل ایرورض نملأا
 .ةنورملاو رمتسملا نیسحتلا ةفاقث زیزعت عم ،ةیناربیسلا تادیدھتلل رارمتساب ریغتملا

 فغشلا اذھ ىدأ .بابشلا نیكمتب اقیمع افغش لمشیل ةینھملا يتابجاو نم دعبأ وھ ام ىلإ يمازتلا دتمی
 مھدادعإو ،بابشلل ةیمیلعتلاو ةیفاقثلا دراوملا ریفوت ىلإ فدھت يتلا ،زوزوف ةردابم سیسأت ىلإ
 .دیازتملا يمقرلا انملاع يف حاجنلل

 ءاكذلا ایجولونكتلا عطاقت لوح يرظن تاھجو ةكراشم يف يقابتسا انأف ،ایركف ادئاق يتفصب
 ظفاحأو ،تاروشنملا نم دیدعلا يف مھاسأو ،ثدحتلا تاكراشم يف كراشأ .نملأاو يعانطصلاا

 ةدایقلا نأب داقتعلاا لوح ةینھملا يتفسلف روحمتت ،يب صاخلا بیولا عقوم ىلع طشن دوجو ىلع
 يفطاعلا ءاكذلا تاراھمب ةززعم ،ةمراصلا ةینملأا تاسرامملا عم بنج ىلإ ابنج ،ةلاعفلا ةیمقرلا
 دوقأ تنك ءاوس .مویلا ىطخلا عیرس يجولونكتلا رصعلا يف يمیظنتلا حاجنلل ةیمھلأا غلاب رمأ
 ایجولونكتلا راسم ىلع ریثأتلل سركم يننإف ،ةیوق ةینمأ تایجیتارتسا نع عفادأ وأ يمقرلا راكتبلاا
 .ةیناسنلاا معدو يناربیسلا نملأاو

 www.fawzooz.ai :ينورتكللاا عقوملا

  me@fawzooz.ai :ينورتكلا دیربلا
  


